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1 Beantragung

1.1 Allgemeines

Der Service fiir die Erstellung vertrauenswiirdiger Zertifikate (TCS=Trusted Certificate Service) ist ein PKI-
Angebot, das der DFN-Verein {iber GEANT bezieht. GEANT realisiert den Dienst mit Hilfe von externen
Anbietern, die (iber regelmafige Ausschreibungen gefunden werden. Der aktuelle Anbieter ist Harica.
Viele Funktionen des Zertifikatsmanagers von Harica konnen nach einem Login tiber die DFN-AAI genutzt
werden.

Der DFN-Verein betreibt die AAI (Authentifizierungs- und Autorisierungs-Infrastruktur), um Nutzenden
einen Zugang zu geschiitzten Ressourcen zu ermdglichen. Die Nutzenden authentisieren sich an ihrer
Heimateinrichtung (z. B. HS Anhalt) und erhalten nach Ubertragung der zur Autorisierung notwendigen
Daten (Hochschulzugangsdaten) an den betreffenden Dienst Zugriff auf die von der Hochschule jeweils
freigegebenen Ressourcen.

Die Hochschule Anhalt betreibt seine Dienste iberwiegend intern, nutzt aber die AAI des DFN-Vereins fiir
die Authentifizierung der Nutzenden im Rahmen der Beantragung des Nutzerzertifikats.

Die Identifizierung der Berechtigten erfolgt erst- und letzt- bzw. einmalig bei der Einstellung oder
Immatrikulation der entsprechenden Person uiber den Abgleich mit den amtlichen Ausweispapieren. Ist
die Person einmal identifiziert, kann sie sich selbst auf https://cm.harica.gr ein Nutzerzertifikat
generieren.

Erstellte Zertifikate konnen fiir die elektronische Authentifizierung und fiir Verschliisselungszwecke
verwendet werden.

Das IT-Service-Center und die jeweiligen Administratoren in den Organisationseinheiten sind dabei
verantwortlich fur die:

e Ausstellung von Zertifikaten fiir Server

e Beratung der Nutzer bei der eigenstandigen Beantragung von Zertifikaten

Jeder Angehorige der Hochschule Anhalt kann sich ein Nutzerzertifikat beantragen.

1.2 Beantragung des Zertifikats

Die Beantragung eines Nutzerzertifikats kann eigenstindig vom Nutzer mit den
Hochschulzugangsdaten durchgefiihrt werden. Dazu wahlt man im linken Meni unter ,Certificate
Requests“ den Menipunkt ,Email“ aus und befolgt den Assistenten. Das Zertifikat gilt ab Beantragung
maximal 2 Jahre (730 Tage) und ist mit dem RSA-Algorithmus und einer Schliissellange von 2048 Bit
abgesichert.

Gehen Sie wie im Folgenden beschrieben vor, um sich lhr Zertifikat zu erstellen.
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1.

Login

MNew to HARICA? Sign Up
Email address

Type your email address

Password

Type your password

@

Forgot passwu:urd?;

GREEK UNIVERSITIES NETWORK (GUnet)
General Commercial Registry Mumber: 160729401000

2. Institution wahlen

Choose Your Institution

Recent institutions

P Anhalt University of Applied Sciences

hs-anhaltde

Wahlen Sie Ihre Institution.

Es erfolgt eine Weiterleitung an den Identity

Provider (IdP) der Hochschule.

Registrieren Sie sich auf der Seite https://cm.harica.gr/ mit Ihrer HSA E-Mail-Adresse oder tiber
Academic Login.
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3. Anmeldung mit Hochschul-Account am IdP

a

Aanmelden

HOCHSCHULE
AMNHALT University
of Applied Sciencet

bel HARLCA

Benutzermname

Geben Sie lhre Zugangsdaten aus der zentralen
Nutzerverwaltung der HSA ein.

csessssssssd J

O] anmeldung nicht speichenm

O Die zu dbarmittel nden
Informationen anzeigen, damit ich
die Weitergabe gegebenenfalls
ablehnen Kanm.

Anrmaehden

Hedemnic

Academic and Besearch Inestipulicns

-

ertrhcation Authorty
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4. Dateniibergabe an HARICA Dienst

A

-

Sie sind dabei auf diesen Dienst zuzugreifen:

HOCHSCHULE HARICA von Greek University Network {GUnet)
ANHALT University
of Applied Sciences Beschreibung dieses Dienstes:
Heilenic Academic and Research Institutions
Certification Authority

Zusitzliche Informationen iiber diesen Dienst

An den Dienst zu iibermittelnde Informationen
Targeted ID (pseudonyme Kennung)

Vorname Max
E-Mail max.mustermann @hs-anhalt.de
Nachname Mustermann

Datenschutzinformationen dieses Dienstes

Die oben aufgefihrten Informationen werden an den Dienst weitergegeben, falls Sie fortfahren.
Sind Sie einverstanden, dass diese Informationen bei jedem Zugriff auf diesen Dienst an ihn
weitergegeben werden?

Wahlen Sie die Dauer, fiir die Thre Entscheidung zur Informationsweitergabe giiltig sein
soll:

() Bei nachster Anmeldung erneut fragen.
« Ich bin einverstanden, meine Informationen dieses Mal zu senden.

(® Erneut fragen, wenn sich die Informationen dndern, welche diesem Dienst
weitergegeben werden.

« Ich bin einverstanden, dass dieselben Informationen in Zukunft automatisch an
diesen Dienst weitergegeben werden.

Diese Einstellung kann jederzeit mit der Checkbox auf der Anmeldeseite widerrufen

werden.
| Ablehnen | ‘ Akzeptieren | )
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5. HARICA CertManager (Personliches Dashboard) wird geoffnet

5%

B

AHARICA

My Dashboard

eSign Documents

Certificate Requests

U:

B [ = @

eSignatures

eSeals

Server

Code Signing

Email

Client Authentication

Waéhlen Sie ,Email“ fiir E-Mail-Zertifikate

. Zertifikatstyp ,For enterprises or organizations (IV+OV)“ auswahlen

B My Dashboard

B Sign Documents

Certificate Requests

5

eSignatures

eSeals

Server

Code Signing

Email

m 0 B » @

IGTF Client Auth

More
& Validated Information
B3 Data privacy statement

£ Help / Guides

Email / Request New Certificate

1. Request 2. Payment

Product

Select the type of your certificate

Email-only
S/MIME ce

For individuals or sole proprietorships (IV)
/M o sign/encrygt email messages

For enterprises or organizations (OV)

3. Activation

ISC_VA_KO06_03_R05-01_BA_ZertifikatsantragUndOutlookinstallation.docx

Seite 6 von 35




ag"’*??"fd“s"c'i’fﬁig Nutzerzertifikat beantragen und in Outlook Dokument Nr. Rev. Nr.
einbinden
ISC ISC_VA_KO06_03 06
7. Zusammenfassung
Email / Request New Certificate
1. Request 2. Payment

Prnrilnct

Select the type of your certificate

For enterprises or organizations (IV+OV)

S/MIME certificate to sign/encrypt email messages

« Information of your associated organization

Enter your email address

Email Addresses

Include one or more email addresses in your certificate.

email max.mustermann @hs-anhalt.de

Confirm your personal information

Subscriber Details

Given Name: .
Surname

Free

Confirm that your personal information (Given name and Surname), as provided by
your organization, is accurate and fully matches (letter-by-letter) the information of

your identity document. Then, press Next.

< Back
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Organization information

Legal name
Hochschule Anhalt

Country
DE

State or province

Sachsen-Anhalt

Organization identifier
GOVDEN+ST

8. Autorisierung

Email / Request New Certificate

1. Request 2. Payment 3. Activation

Product

Details Authorization

Select a method to validate your email address(es)

Validate via email to selected email address

Validate via email to selected email address

< Back q

9. Request abschicken

ISC_VA_KO06_03_R05-01_BA_ZertifikatsantragUndOutlookinstallation.docx

Seite 8 von 35




HOCHSCHULE
ANHALT University
of Applied Sciences

ISC

Nutzerzertifikat beantragen und in Outlook
einbinden

Dokument Nr.

Rev. Nr.

ISC_VA_K06_03

06

Review the application before submitting

Certificate Type LService Duration
SMIME V400 2 years
Emalls

1. max.mustermann iitha-anhialt des

Subscriber Detalls
Ghven rame: Henning
Surname: Zinner
Coumtry:

City-

Organization Details

Legal narmws Hochss hule Anhalt
Stade or prosrinoe: Sachosn-Anhalt
Oirgarization dentifer; COVDE ST
Country: DE

Supporting Documents
Diocurmsent Typs Files

Idenisty Daooumert

durthorization Method
Pt b Files

Max Mustermann, les s

we ard the

10. Nach dem Abschicken des Requests kommt eine E-Mail vom HARICA Certificate Manager.
Im E-Mail Client die Nachricht 6ffnen und mit ,,Confirm“ die angegebene E-Mailadresse

validieren
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Validate your email

We have received your request to issue an S/IMIME email-only certificate for
‘max mustermann@hs-anhalt.de

Please confirm that you control the specific e-mail address and that you authorize

HARICA to issue a certificate on your behalf by clicking the link below.

11. Im HARICA CertManager E-_MailAdresse bestatigen

Validate your email address

max mustermann@hs-anhalt.de

Confirm that you own the above email address.

...

12. Im Dashboard ist das Zertifikat nun sichtbar

Ready Certificates

Product

Validity Information

max. mustarmann @hs-anh_..

Actions
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13. Zertifikat im .p12 Format erstellen
Die Passphrase muss mindestens 8 Zeichen lang sein!

Certificate Enrollment
Generate Certificate Submit CSR manually

or
Generate your certificate in .p12 format. Use your (already created) CSR and submit it here.

Set a passphrase to protect your certificate. Please note that the passphrase is required to use the certificate and should
therefore be secured and not forgotten.

Algorithm Key size
RSA (default) v 2048 (default) w

Set a passphrase

sSEsEsIBRRRES @ ‘
Confirm passphrase
..'.'.'.....l @ ‘

1 understand that this passphrase is under my sole knowledge and HARICA does not have access to it

Close Enroll Certificate

14. Zertifikat herunterladen und an einem sicheren Ort speichern

Get your certificate

Your certificate is ready. Press the Download button to retrieve it.
Download

ATTENTION: This is the ONLY TIME you can perform this action, you cannot download the certificate later.

| Close |
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15. Anzeige im Dashboard
Valid Certificates
Product Validity Information

m E=max mustermann@hs-z...

16. Spatere Downloadmaglichkeiten

Certificate b 4

Details Download Revocation Notifications Order

You can download your Certificate in a variety of formats, depending on your needs.

() (o) (mo) ()

Typical binary

Typical text Typical text
Typical text Typical binary format of the format including format including
format format ssuing Authority all certificate all certificate
Certificate chain chain
f your Certificate’s Private Key is installed in a cryptograp! ice (token), you can download the DER and DER (CA) files and import them to your

device through the token's management are. Otherw
you created earlier during the re

which is used by various operati

you can download the PEM, PEM bundle files and along with the Private Key file that
{privateKey_pem), visit https:/ a

/applications.

2 Import des Gesamtzertitikats in den Windows Zertifikatsspeicher

Um Ihr personliches Zertifikat benutzen zu konnen, miissen Sie diese *.p12 Datei an jedem PC, wo Sie es
benutzen wollen, importieren. Das ist recht einfach, weil diese Datei bereits alle erforderlichen Teile
enthalt und unter Windows i. d. R. die Dateiendung *.p12 mit dem Windows-Zertifikats-Assistenten
verkniipft ist.

Doppelklicken Sie einfach auf Ihre Zertifikatsdatei oder gehen Sie mit der rechten Maustaste auf die .p12-
Datei und wahlen ,pfxinstallieren“ aus.

Es offnet sich der Zertifikats-Import-Assistent.

Sie mussen nichts Besonderes bedenken. Klicken Sie einfach alles immer mit <Weiter> bzw. <Fertig
stellen> durch bis zum Ende.
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£ Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauensiisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelites Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
(®) Aktueller Benutzer
(O Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

o+ Zertifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:

E‘ Durchsuchen...

Hirweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (,P78)
Microsoft Serieller Zertifikatspeicher (.55T)

Tragen Sie das Passwort ein, welches Sie bei der Beantragung vergeben haben und lassen Sie den

Zertifikatsspeicher automatisch auswahlen.

€ & Zertifikatimport-Assistent &«

Schutz fiir den privaten Schiiissel

Der private Schlissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fiir den privaten Schiiissel ein.

Kennwort:

[sorernens
[(JKennwort anzeigen

Importoptionen:

[JHohe Sicherheit fur den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ Schlussel als exportierbar markieren. Dadurch kannen Sie Thre Schiissel zu
einem spéteren Zeitpunkt sichern bzw. Uberfihren.
Privaten Schiiissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

[] Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

o# Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fir die Zertifikate angeben.

(® Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(O alle Zertifikate in folgendem Speicher speichern

Durchsuchen...

Moglicherweise kommt es bei der Fertigstellung zu einer Sicherheitswarnung. Diese erscheint, wenn dem
System nicht die gesamte sog. Zertifikatskette bekannt ist. Stimmen Sie mit ,Ja“ zu, damit das
Stammzertifikat und alle nachrangigen Zertifikate als vertrauenswiirdig aufgenommen werden konnen.
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Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
! zu installieren, die sich wie folgt darstellt:

HARICA Client R5A Root CA 2021

Es wird nicht bestatigt, dass das Zertifikat wirklich von
"HARICA Client RSA Root CA 20217 stammt, Wenden Sie sich
an "HARICA Client R5A Root CA 20217, um die Herkunft zu
bestdtigen. Die folgende Zahl hilft Ihnen bei diesem Prozess
weiter:

Fingerabdruck (shall: 46C62004 773ABEBC FA65ADAC
FCE3FT07 O0GEDEGE

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja"
klicken, nehmen 5ie dieses Risiko in Kauf,

Maochten Sie dieses Zertifikat installieren?

la Mein

Wenn der Zertifikatsimport erfolgreich war, erhalten Sie eine entsprechende System-Meldung.

& &* Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

[ENER IS ogieteetlayod Auswahl wird vom Assistenten automatisch festgelegt Zertifikatimport-Assistent X
Inhalt PFX
Dateiname p12

ﬂ Der Importvorgang war erfolgreich.

Falls Sie das Ergebnis gern kontrollieren mochten, 6ffnen Sie den Windows-Zertifikatsspeicher tiber die
Windows Start-Taste. Geben Sie dann certmgr.msc ein gefolgt von Enter. Offnen Sie links ,Eigene
Zertifikate“ und darunter nochmals ,Zertifikate“. Dann sollten Sie rechts das frisch importierte Zertifikat
sehen.

@

Datei Aktion Ansicht 7

e« |xm Bale=HE
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@ Zertifikate - Aktueller Benutze A Ausgestellt fir Ausgestellt von Ablaufdatum Beabsichtigte Zwecke Anzeigename
v E‘_QEZ”E?::”'"“& 2] max mustermann@hs-anhaltde  HARICA S/MIME RSA 25.02.2027 Clientauthentifizierung, Sichere E-Mail  <Keine>
| Zertifikate W

3 Verwendungim Outlook

3.1 Allgemeine Bereitstellung

In der Regel wollen Sie das Zertifikat auch an anderen PCs mit Outlook verwenden. Dazu miissen Sie das
Zertifikat auch dort aus der *.p12-Datei in den Windows-Zertifikatsspeicher importieren. Daflr gibt es die
Moglichkeit, das Zertifikat tiber Outlook zu importieren.

Outlook sollte gestartet und am besten mit Ihrem Postfach verbunden sein. Hier ein Beispiel mit Outlook
2016.

Im Outlook wahlen Sie <Datei>, <Optionen>, <Trust Center>

Allgemein S . :
9 @ Sorgen Sie fir die Sicherheit Ihrer Dokumente und des Computers.
E-Mail
Kalender Sicherheit & mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur
: Sicherheit zu erhalten.
Aufgaben
Microsoft Trustworthy Computing
Suchen
Sprache Microsoft Outlook-Trust Center
Erweitert Das Trust Center enthilt Einstellungen fir

Sicherheit und Datenschutz, um far die

Sicherheit des Computers zu sorgen. Es wird Einstellungen far das Trust Center...
davon abgeraten, diese Einstellungen zu

éndern.

Menuband anpassen

Symbolleiste far den Schnellzugriff

Add-Ins

Trust Center

Als Nachstes <Einstellungen fur das Trust Center...>
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All i 5 = X
bt @ Sorgen Sie fir die Sicherheit lhrer Dokumente und des Computers.
E-Mail
Kalender Sicherheit & mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur
Sicherheit zu erhalten.
Aufgaben
Microsoft Trustworthy Computing
Suchen
Sprache Microsoft Outlook-Trust Center
Erweitert

Menuband anpassen

Symbolleiste far den Schnellzugriff

Add-Ins

Trust Center

Das Trust Center enthalt Einstellungen far
Sicherheit und Datenschutz, um far die
Sicherheit des Computers zu sorgen. Es wird Einstellungen far das Trust Center...
davon abgeraten, diese Einstellungen zu =
andern,

Wahlen Sie nun E-Mail-Sicherheit

Trust Center

Vertrauenswurdige Herausgeber
Datenschutzoptionen
E-Mail-Sicherheit
Anlagenbehandlung
Automatischer Download
Makroeinstellungen

Programmgesteuerter Zugriff

Verschliisselte E-Mail-Nachrichten

Rﬁ Inhalt und Anlagen fur ausgehende Nachrichten verschlisseln
v| Ausgehenden Nachrichten digitale Signatur hinzufagen

v| Signierte Nachrichten als Klartext senden

S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Standardeinstellung: | Meine S/MIME-Einstellungen (I @hs-anhait.de) ¥ ]| Einstellungen...

Digitale 1Ds (Zertifikate)

=] Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen
werden kann.

In GAL verdffentlichen... Importieren/Exportieren... Digitale ID anfordem...

Klicken Sie auf <Einstellungen...>

Bei mir gibt es schon S/MIME-Einstellungen. Bei Ihnen ist das u. U. leer. Sie kdnnten (falls es nicht leer
ist) im aktuellen Fenster auf <Léschen> klicken und mit <OK> bestatigen. Danach sieht es dann so (leer)
aus wie im folgenden Bild.
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j Trust Center ? X

Vertrauenswirdige Herausgeber
' e g g Verschlusselte E-Mail-Nachrichten

Datenschutzoptionen
gﬂ D Inhalt und Anlagen fir ausgehende Nachrichten verschlisseln
'

E-Mail-Sicherheit . - .
Al SIEnems Ausgehenden Nachrichten digitale Signatur hinzufligen

Anlagenbehandlung || Signierte Nachrichten als Klartext senden

Autematischer Download O S/MIME-Bestatigung anfordern, wenn mit 5/MIME signiert

Makroeinstellungen Einstellungen...
Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

werden kann.

- | Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen

In GAL versffentlichen... Importieren/Exportieren... Digitale ID anfordern...

Als Nur-Text lesen

Klicken Sie auf <Importieren/Exportieren...>

Digitale ID importieren/exportieren * Digitale ID importieren/exportiere
@ Bestehende digitale ID aus einer Datei importieren @ Bestehende digitale ID aus einer Datei importieren
Importieren Sie die digitale |D aus der Datei auf Ihren Computer, I Importieren Sie die digitale ID aus der Datei auf Ihren Computer.
Geben Sie das beim Exportieren des Zertifikats in diese Datei - Geben Sie das beim Exportieren des Zertifikats in diese Datei
verwendete Kennwort ein. verwendete Kennwort ein.
L |
Importdatei: Durchsuchen... Importdatei: | _ p12 | Durchsuchen...
|
| Kennwaort: Kennwort: srsssssnse
Name der digitalen ID: L Name der digitalen ID: '
1 O Digitale ID in eine Datei exportieren O Digitale ID in eine Datei exportieren ‘
Exportieren Sie die Informationen der digitalen ID in eine Datei, Geben Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben
Sie ein Kennwort ein, um diese Informationen besser zu schutzen. Sie ein Kennwort ein, um diese Informationen besser zu schitzen,
Digitale IC Auswahlen... igitale ID Auswahlen...
ateiname: D Drzdlerdz
urchsuchen... Durchsuchen... ‘
Kenwort: Kenmwort
q
d Bestitigen: sestatigen
Microsoft Internet Explorer 4,0-kompatibel (niedrige Sicherheitsstufe) Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe)
Digitale ID vom System |65chen Digitale ID vom System Idschen
Abbrechen OK Abbrechen

Klicken Sie auf Durchsuchen und wahlen Sie die *.p12-Datei aus. Als Kennwort geben Sie das Kennwort
ein, was Sie beim Exportieren des Zertifikats angegeben haben. Damit ist der private Schlussel geschiitzt.
Er muss ja nun entnommen werden. Dazu ist das Passwort erforderlich. Bestatigen Sie mit OK.

Nun missen Sie die Sicherheitsstufe angeben. Klicken Sie auf die entsprechende Schaltflache
<Sicherheitsstufe...>.
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1 N b4 P Sicherheitsstufe auswahlen X

Import des privaten Austauschschlissels

Eine Anwendung erstellt gin geschitztes Objekt.

Privater Schiissel des CryptoAP|
U
Sie haben die mittlere Sicherheitsstufe...
Sicherheitsstufe gewahlt.
OK | [ Abbrechen | [ Detais.. |
" e

Wahlen Sie eine passende Sicherheitsstufe fiir dieses
Objekt

(O Hoch
Bevor Objekt verwendet werden kann, muss
Zustimmung mit einem Kennwort eingeholt wenden.

(@ Mitel
Bevor Objekt verwendet werden kann, muss
Zustimmung eingeholt werden.

< Zuriick Abbrechen

Wahlen Sie am besten <Mittel> und klicken auf <Weiter> und danach auf <Fertig stellen>

-
Mittlere Sicherheit bestatigen [ =
. e

Sie haben die mitlere Sicherheitsstufe gewahit.

Bevor dieses Objekt verwendet werden kann, wird
uber ein Dialogfenster Ihre Zustimmung eingeholt.

[ <zunick | Fetigstelen | | Abbrechen |

~ e

Bestatigen Sie erst jetzt mit OK.

7

Import des privaten Austauschschlissels

Eine Anwendung erstellt ein geschitztes Objekt.

Privater Schiissel des CryptoAPI

Sie haben die mittlere
Sicherheitsstufe gewahlt.

Abbrechen | [ Detais... |

oK |

Danach ist das Zertifikat im Windows-Zertifikatsspeicher importiert.

Klicken Sie nun auf <Einstellungen...>

Trust Center

Vertrauenswirdige Herausgeber Verschlusselte E-Mail-Nachrichten
Datenschutzoptionen
E-Mail-Sicherheit
Anlagenbehandlung
Automatischer Download

Makroeinstellungen

Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

In GAL vergffentlichen...

AL AL Tes e

Importieren/Exportieren...

[ Inhalt und Anlagen fiir ausgehende Nachrichten verschliisseln
[ Ausgehenden Nachrichten digitale Signatur hinzufigen
Signierte Nachrichten als Klartext senden

[0 S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Einstellungen...

= | Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen
werden kann.

Digitale ID anfordern...
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Vergeben Sie einen Namen fiir die Sicherheitseinstellung (z. B. Ihr Name). Das ist hier im Beispiel bereits
vergeben gewesen und stammt noch von dem alten Zertifikat. Bei Ihrem ersten Zertifikat ist das oberste
Feld wahrscheinlich leer.

Klicken Sie hinter Signaturzertifikat auf <Auswahlen...>

Sicherheitseinstellungen dndern X

Bevorzugte Sicherheitseinstellungen

Name der Sicherheitseinstellung:

I| Meine S/MIME-Einstellungen  i@hs-anhalt.de| I

Kryptografieformat: S/MIME

@ standardeinstellung fr dieses Format kryptografischer Nachrichten
@ standardsicherheitseinstellung fiir alle kryptografischen Machrichten
Sicherheitskennzeichen.., Neu Loschen

Zertifikate und Algorithmen

Signaturzertifikat: issued b Auswahlen..,
Hashalgorithmus: SHAS12
Verschldsselungszertifikat: issued bl | Auswahlen...

Verschldsselungsalgorithmus:  AES (256-bit)
@ Signierten Nachrichten diese Zertifikate hinzufiigen

| (] | Abbrechen

@  Windows-Sicherheit

== Windows-Sicherheit

Waihlen Sie ein Zertifikat aus.

Wahlen Sie ein Zertifikat aus.

issued by Verein zur
Foerderung eines Deutschen
Forschungsnetzes e. V.

issued by Verein zur
Foerderung eines Deutschen

Forschungsnetzes e. V.
Aussteller: DFN-Verein Global Issuing CA Aussteller: DFN-Verein Global Issuing CA
Gultig ab: 27.04.2023 bis 26.04.2026 Giltig ab: 27.04.2023 bis 26.04.2026

Zertifikateigenschaften anzeigen Zertifikateigenschaften anzeigen

Weitere Optionen
\ max musiermann @hc-anhalt.da
2= J

Aussteller: HARICA S/MIME RSA
“ Abbrechen Galtig ab: 25.02.2025 bis 25.02.2027

OK Abbrechen

Weitere Optionen

U. U. wird noch das alte Zertifikat angezeigt, was vielleicht auch noch nicht abgelaufen ist, es soll aber
nicht genutzt werden.

Wahlen Sie deshalb <Weitere Optionen>.
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Im unteren Bereich wahlen Sie das neue Zertifikat aus und bestatigen mit <OK>.
Das Gleiche muss unbedingt auch noch mit dem Verschliisselungszertifikat erfolgen.

Klicken Sie hinter Verschliisselungszertifikat dazu auf <Auswahlen.. >

Sicherheitseinstellungen dndern x

Bevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstelluna:

| Meine S/MIME-Einstellungen Max.mustermann@hs-anhalt.de ~

Kryptografieformat: S/MIME

Standardeinstellung fir dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung fur alle kryptografischen Machrichten
Sicherheitskennzeichen... Meu Loschen

Zertifikate und Algorithmen

F signaturzertifikat: Max Mustermann Auswihlen..,
Hashalgorithmus: SHA512 ~
Verschldsselungszertifikat: Max Mustermann
Verschldsselungsalgorithmus: RSA ~

Signierten Machrichten diese Zertifikate hinzufugen

OK Abbrechen

Hier wird ebenfalls noch das alte Zertifikat angezeigt, das nicht mehr genutzt werden soll. Wahlen Sie
deshalb auch wieder <Weitere Optionen>.

Im unteren Bereich wahlen Sie das neue Zertifikat aus und bestatigen mit <OK>

== Windows-Sicherheit

Wahlen Sie ein Zertifikat aus.

issued by Verein zur
Foerderung eines Deutschen
Forschungsnetzes e. V.

Aussteller: DFN-Verein Global Issuing CA

Gultig ab: 27.04.2023 bis 26.04.2026

Zertifikateigenschaften anzeigen

Weitere Optionen

—; max musiemann (@hc.anhalt de

_ﬁ: Aussteller; HARICA S/MIME RSA
Glltig ab: 25.02.2025 bis 25.02.2027

OK Abbrechen
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Kontrollieren Sie ob die 3 Hakchen gesetzt sind wie im folgenden Bild.
Sicherheitseinstellungen dndemn X
Bevorzugte Sicherheitseinstellungen L

Mame der Sicherheitseinstellung: e
| | Meine 5/MIME-Einstellungen | Max.mustermann@hs-anhalt.de B ~
1 Kryptografieformat: S/MIME

Standardeinstellung fir dieses Format kryptografischer Machrichten i

Standardsicherheitseinstellung for alle kryptografischen Machrichten ]

Sicherheitskennzeichen... Meu Laschen

Zertifikate und Algorithmen
3 Signaturzertifikat: Max Mustermann Auswahlen..,

Hashalgorithmus: SHA512 e
[ Werschldsselungszertifikat: Max Mustermann

Verschlisselungsalgorithmus: RSA V

Signierten Machrichten diese Zertifikate hinzuflgen

oK Abbrechen

Bestatigen Sie mit OK.
Trust Center 7 =

Vertrauenswiirdige Herausgeber

Datenschutzoptionen
E-Mail-Sicherheit
Anlagenkehandlung
Automatischer Download

Makroeinstellungen

Prograrmmagesteuerter Zugriff

Nun konnen Sie alle weiteren Dialogfenster schliefien. Outlook ist nun komplett vorbereitet.

Verschliisselte E-Mail-Nachrichten

9& [ Inhalt und Anlagen fir ausgehende Nachrichten verschldsseln
h Ausgehenden Machrichten digitale Signatur hinzufiigen
Signierte Nachrichten als Klartext senden
[J S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Standardeinstellung: | Meine S/MIME-Einstellungen (I Maxmustermann@hs-anhait.de ) |~ | | Einstellungen...

Digitale 1D's (Zertifikate)

= | Digitale IDs baw. Zertifikate sind Dokumente, mit denen die ldentitat in elektronischen Transaktionen nachgewiesen

werden kann,

In GAL veraffentlichen... Importieren/Exportieren... Digitale ID anfordern...

3.2 Signierung von E-Mails

Nun sollten Sie sich selbst einmal eine signierte E-Mail schicken und priifen, ob das richtige Zertifikat
verwendet worden ist und ob die Signierung funktioniert.

Die Signierung sollte gemaR den Einstellungen automatisch erfolgen und istinnerhalb der neuen E-Mail
auf dem Register Optionen kontrollierbar.
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Beginnen Sie also, eine neue E-Mail zu schreiben und wechseln Sie auf das Register Optionen. Dort sollte
nun im Bereich Berechtigung bereits die Schaltflache Signieren betatigt sein.

H © Unbenannt - Mac

Datei Machricht Einfagen Text formatieren Uberprﬂfen
a1 oo .

- = B . Abst
| n = Bee e Verschlisseln [=l2] . ST
T ' S— B = Ubermittiun

esigns __ Seitenfarbe erechtigugng © ¢ -
= o RESHIEED Lesebestdt.
Designs Felder anzeigen Eerechtigung 3
Von -~ Max Mustermann i@hs-anhalt.de

An.. Max Mustermann

Betreff

Max Mustermann

Stellen Sie die E-Mail fertig und senden Sie sie an sich selbst ab.

Wenn Sie auf <Senden> klicken erfolgt eine Sicherheitsabfrage.

Windows-Sicherheit x

Anmeldeinformationen erforderlich

Machten Sie der App Zugriff auf lhren privaten Schldssel
gewsdhren?

Schltsselbeschreibung : Privater Schllssel des
CryptoAPI

Zulassen Micht zulassen

Es erfolgt ein Zugriff auf Ihren privaten Schlissel im Zertifikatsspeicher. Diese Abfrage erfolgt, weil wir
beim Import des Zertifikats die Sicherheitsstufe Mittel angegeben hatten.

Diese Abfrage durch Outlook erfolgt nur bei der ersten Benutzung. Bitte auf <Zulassen> klicken. Diese
Berechtigung bleibt erhalten bis Outlook beendet wurde. Nach einem Neustart von Outlook erfolgt bei
der ersten E-Mail die Abfrage erneut.
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Eine Signierte E-Mail erkennen Sie jeweils am roten Siegel. Hier im Posteingang am Zeilenanfang in der
Symbolspalte:

Alle Ungelesen

| O @ |von BETREFF
4 Datum: Heute
E Max Mustermann test

Auch bei der geoffneten E-Mail ist das Siegel zu sehen. Unter <Betreff> steht Signiert von <lhre E-Mail-

Adresse>und am Zeilenende das Siegel-Symbol.

Das Zertifikat priifen Sie durch Klick auf das Siegel-Symbol.

o
TV 2@ - test - Nachricht (HTML)
Nachricht Acrobat SmartTools Q Was méchten Sie tun?
> x %{‘_ Antworten Ez'i 3 > el q
2 Allen antworten G50 ~ X
Léschen = g QuickSteps Verschieben Markierungen Bearbeiten Zoom
3 Weiterleiten E-@ X = - - -
Loschen Antworten QuickSteps = Zoom ~
Mo 04.10.2021 08:31
Max Mustermann
test
An B Max Mustermann
Signiert van Max.Mustermann@hs-anhalt.de

Digitale Signatur: Galtig b4
Betreff: test

Vo Max Mustermann

Signiert von: Max.Mustermann@hs-anhalt.de

Die digitale Signatur dieser Machricht ist galtig und

Q vertrauenswuardig.
Klicken Sie auf "Details”, um weitere Informationen zum
Zertifikat zu erhalten, das flr die digitale Signatur der
Machricht verwendet wurde.

Dretails...

‘u"cur Fehlern in digital signierten Machrichten vor dem Offnen warnen.

Schlieken

Hier sollte angezeigt werden, dass alles giiltig und vertrauenswiirdig ist.

Klicken Sie auf Details....
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E Betreff: test

Machrichten enthalten u, U, Ebenen fir Verschldsselung oder digitale Signaturen. Jede
Ebene fur digitale Signaturen kann mehrere Signaturen enthalten.

Sicherheitsschichten
Wihlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.

" Betreff: test

Cpioito i 3 Ty

Max_Mustermann@hs-anhalt.de I

Beschreibung:
" " Max.Mustermann@hs-anhalt.de
OK: Signiert von unter Verwendung von

RSA/SHAT um 08:30:23 04,10.2021,

Klicken Sie auf die Schaltfldchen, um weitere Informationen zur gewéahlten
Signaturschicht zu erhalten oder um sie zu bearbeiten:

Vertrauen... Details anzeigen... Zertifizierungsstelle vertrauen...

Bei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen. SchlieBen
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Eigenschaften der Machrichtensicherheit >

Unter Sicherheitsschichten markieren Sie die Zeile Signierer: .... und wahlen <Details anzeigen>. Nun
auf <Zertifikat Anzeigen...> klicken.

ale Sionat - b R
e N | Allgemein petails Zertifizierungspfad
gnat X
Allgemein  Details §} Zertifikatsinformationen
Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
| Signaturinformationen * Garantiert dem Remotecomputer Thre Identitat
[ « Schiitzt E-Mail-Nachrichten
+ Machrichtenformat:  S/MIME *2,23.140.1.5.1.2
*0,4.0,2092.1.3
Signiert von: Max.Mustermann@hs-anhalt.de *1,3.6.1.4.1.26513.1.1.2.1.2
Signaturstatus: oK * Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.
Signiert um: 0&:30:23
Ausgestellt fiir: mz: mustermann @hs-anhalt.de
Digestalgorithmus: SHAS12
Signaturalgorithmus: RSA Ausgestellt von: HARICA S/MIME RSA
[ B e -
| " Zertifikatsinformationen Giiltig ab 25.02.2025 bis 25.02.2027
[ Ausgestellt von: HARICA SIMIVE RSA Y Sie besitzen einen privaten Schiiissel fiir dieses Zertificat.
Zertifikatsstatus: oK
Ausstellereridarung
Zertifikat anzeigen...
| Schliefen oK
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Auf der Registerkarte , Allgemein“ bitte den Giiltigkeitszeitrahmen priifen. Daran sollten Sie lhr Zertifikat
erkennen und evtl. bemerken, ob vielleicht noch ein altes Zertifikat benutzt worden ist.

Wechseln Sie nun auf die Registerkarte ,Zertifizierungspfad“ und prifen Sie die Zertifikatskette.

L
Aligemein Details Zertifizierungspfad

Zertifizierungspfad

(55 HARICA Client RSA Root CA 2021
(53] HARICA S/MIME RSA

~_ﬂJ max mustermann@hs-anhah.de

Zertifizierungsstatus:

Dieses Zertifikat ist gultig.

OK

SchlieRen Sie alle Fenster.

3.3 Verschlusselung von E-Mails
3.3.1 Vorbereitungen treffen

Wenn Sie einer anderen Person eine verschliisselte E-Mail schicken wollen, benétigen Sie von dieser
Person den offentlichen Teil des Zertifikats. Damit kann Outlook die E-Mail verschliisseln. Nur der
Besitzer des Zertifikats kann mit seinem privaten Schliissel die E-Mail wieder entschliisseln. Wenn der
Empfanger seinen E-Mail-Client entsprechend konfiguriert hat, geschieht das vollig automatisch und fiir
den Benutzer transparent.

Sie missen sich also immer den 6ffentlichen Teil des Zertifikats des Partners besorgen. Dazu wird das in
der Regelauch offentlich im Internet publiziert. Auch Ihr Zertifikat wird unter unserer Zertifizierungsstelle
veroffentlicht. Um mit Outlook E-Mails verschliisseln zu kénnen, miissen Sie sich fiir jede Person, der Sie
verschlisselte E-Mails senden wollen, einen Kontakt anlegen und in diesem Kontakt den 6ffentlichen Teil
von dessen Zertifikat einfligen.

3.3.2 Kontakt fiir Verschliisselung anlegen

Outlook nutzt dazu den Ordner Kontakte des Postfachs. Alle persénlichen Kontakte, die Sie im Outlook
pflegen, werden dort gespeichert. Sie sind serverbasiert und weltweit von liberall aus benutzbar, was ein
groRerVorteil ist. Dort kdnnen Sie das Zertifikat des Benutzers speichern. Wenn Sie fiir diese Person noch
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keinen Kontakt angelegt haben, miissen Sie das als erstes durchfiihren. Das gilt auch fiir Personen, die
Sie sonst im serverbasierten Adressbuch finden und naturlich auch fiir Sie selbst.

Sie konnen manuell einen Kontakt mit den liblichen Mitteln von Outlook anlegen. Wenn Sie schon einmal
eine E-Mail von dieser Person erhalten haben, konnen Sie einfach aus der E-Mail heraus einen Kontakt

erzeugen.

Offnen Sie dazu diese E-Mail. Im oberen Bereich finden Sie den Absender. Hier Behrend, Kathrin in grauer
Schrift rechts neben dem Foto.

T ¥ | 7 Vorinformation Grippeschutzimpfung - Nachricht (HT!
Nachricht SmartTools *:/' Was méchten Sie tun?
~ ~ v 52
= & (i\ ®> - Abfallbeseitigun: Q-)An Vorgesetzte(n) ; =Y =
a X R R &= gung =3 AnVrg =
Loschen Antworten  Allen  Weiterleit o b Sl Verschieb # Richtlini
s olg] 2 ~
&, - Loschen ntworten en eiterleiten [:'@ E Antworterund.= F N erstalion - erschieben - ichtlinie
antworten ¥ zuweisen
Loschen Antworten QuickSteps 7] Verschieben
r Behrend, Kathrin Behrend, Kathrin; Beckstein Sabine - Dessau (sabine.beckstein@bad-gmbh.de); ‘'nancy.beyer@bad-gmbh.
_“\}3 Vorinformation Grippeschutzimpfung

Signiert von kathrin.behrend@hs-anhalt.de

Sehr geehrte Mitarbeiterinnen und Mitarbeiter,

unser Arbeitsmedizinischer Dienst B.A.D. bietet an, die Mitarbeiter der Hochschule gegen Grippe zu impfen. Aktueller Grippe
sein. Bisher wurden nicht privat Versicherte nur 3-fach geimpft.

Machen Sie einen rechten Mausklick auf den Namen des Absenders und wahlen Sie im Kontextmeni den
Eintrag ,Zu Outlook-Kontakten hinzufiigen®.

*t ¥ = Voarinformation Grippeschutzimpfung - Nachricht (HT!

S

{ Behrend
_{gh Vorinfo|

Nachricht SmartTools Q Was méchten Sie tun?

~> LN VN b7 P
= x [: & “3 An Vorgesetzte(n) ¥ T o =

< Behrend, Kathrin ! Erledigt m =l
® _ lLéschen Antwc = Frei far die nachsten 8 Stunden ~ Verschieben __ Richtlinie
s 7 A Neu erstellen v D] - Z

: ‘ Sekretariat und Fahrzeugkoordinierung, ... > zuweisen
Loschen - ‘ i @ v EPS i Verschieben

hrend, Kathrin Rehrend Kathrin: Rerkstein Sabine - Dessau (sabine.beckstein@bad-gmbh.de); ‘nancy.beyer@bad-gmbh

igniert von kathrin.b E% Kopieren

Sehr geehrte Mitai

unser Arbeitsmedil Zu Favoriten hinzufigen

sein. Bisher WUTdeI[z] Zu Outlook-Kontakten hinzufigen Inpft-

Impfuwillige Mitarb Outlook-Eigenschaften 6ffnen

arbeiter der Hochschule gegen Grippe zu impfen. Aktueller Grippt

g merken sich dafur bitte schon einmal den 15.10.2018 vor. Gepl:

gelmpft wird. Bitte Visitenkarte offnen ‘estens 01.10.2018 uber den unten stehenden Link ein (nur Mitarl

CRSNRERE PR AN s S S o T HORA SR SR A SRS T

Folgen Sie den Anweisungen und speichern Sie abschlieRend. Danach finden Sie in lhren Kontakten den
entsprechenden Eintrag, z. B. so:

Behrend, Kathrin
Paostanschrift: EBernburger Strake 55

08366 Kothen [Anhalt] Sachsen...
Geschaftlich: 4010

E-Mail: Kathrin.Behrend@hs-anhalt.de
Machname: Eehrend
YVarname: Kathrin
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Offnen Sie diesen Kontakt und ergénzen Sie ggf. weitere Informationen.

T 5

Kontakt Einfagen Text formatieren Uberprifen ¥ Was mochten Sie tun?

E“?J x [:...I_I__] @ @S (=] Details :‘IIII DD €?

2 Zertifikate

Speichern Loschen Speichern und Weiterleiten OneNote  Allgemein E- Besprechung Weitere
& schlieBen neuer Kontakt ~ - [ Alle Felder Mail -
Aktionen Anzeigen Kommunizieren
| Name... IBehrend, Kathrin I
Firma [Hochschule Anhalt
Position | Sekretariat und Fahrzeugkoordinierung
Speichern unter ”Behrend, Kathrin '7‘
Internet
‘ EE E-Mail... + | |Kathrin.Behrend@hs-anhalt.de
= R TSRS S e | Notizen
Anzeigen als Kathrin Behrend (Kathrin.Behrend@hs-anhalt.de) .

Webseitenadresse

Eine weitere elegante Moglichkeit ist es, den Kontakt einfach aus dem entsprechenden Eintrag des
serverbasierten Adressbuches zu erzeugen. Das ist aber natirlich nur moglich, wenn ein Eintrag im
serverbasierten Adressbuch existiert, die Person also zur Hochschule gehért. Offnen Sie das
serverbasierte Adressbuch und suchen Sie die Person.

[l Adressbuch: Globale Adressliste = O X
Datei Bearbeiten Extras

Suchen: (® NurName () MehrSpalten  Adressbuch

'Behrend| || OK [Globale Adressliste - ruediger.winkelmann vI Erweiterte Suche

l Name Position Telefon geschaftlich  Bdro Abteilung I

Behrend, Kathrin Sekretariat und Fahrzeugk... 4010 K003 Raum 111 VERW
o Behrends, Hinnerk LOEL-LW2018-Wi LOEL
o Behrendt, Christine Wi

2~ Behrendt. Fritz Heinz BWP-VT2014-Wi BWP

Nach einem rechten Mausklick auf den Datensatz wahlen Sie <Zu den Kontakten hinzufligen>.

[l Adressbuch: Globale Adressliste = O X
Datei Bearbeiten Extras

Suchen: (® NurName () MehrSpalten  Adressbuch

‘Brehrenrd | OK  |Globale Adressliste - ruediger.winkelmann v Erweiterte Suche

| Name Position Telefon geschaftlich  Baro Abteilung

Behrend, 2 FAE K003 Raum 111 VERW
o Behrends Eigenschaften LOEL
° » s =
e Behrendt, Zu den Kontakten hinzufagen Wi
& Behrendt, - BWP
& Behrendt, Neuer Eintrag... EMW
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Es sind bereits viele Daten sinnvoll eingetragen und ibernommen worden. Speichern Sie.

Kathrin Behrend - Kontakt

Text formatieren Uberprifen Hilfe Q Was mochten Sie tun?

é’?j 2. Speichern und neuer Kontakt ~ E’ & Details L—;\ E,_l ?3 2 ::! :l??, %/. R 15 Kategorisi
s . H 4
3 [5 Weiterleiten ~ X R Zertifikate EE e . @ S 5 |* Nachverf¢
Speichern Loschen Allgemein E-  Besprechung Weitere Adressbuch Namen  Visitenkarte Bild )
& <chlieen OneNote [E AlleFelder i1 9 Gberpridfen @ Privat
Aktionen Anzeigen Kommunizieren Namen Optionen Kategor
| Name... Ikathrm Behrend | Kathrin Behrend
[ Hochschule Anhalt
Eirma |Hochschule:Anhalt - 7 Sekretariat und Fahrzeugkoo...
Position | Sekretariat und Fahrzeugkoordinierung (U VERW
Speichern unter | Behrend, Kathrin - gl 4010 Geschaftlich
Kathrin.Behrend@hs-anhalt.de
Internet B Bernburger StraBe 55
| EE E-Mail... ‘ | Kathrin.Behrend@hs-anhalt.de o
E £l v ‘Kaﬂlrrlnflﬂehrvernd = h§ —an—h—alrkrd—e— 06366 Kothen (Anhalt) Sachs...
Anzeigen als | Behrend, Kathrin (Kathrin.Behrend@hs-anhalt.de)

Notizen
Webseitenadresse

Chatadresse

3.3.3 Zertifikat fiir Verschliisselung besorgen

Hat dieser Absender seine E-Mail mit seinem Zertifikat signiert, konnen Sie daraus einfach das Zertifikat
exportieren. In diesem Fall klicken Sie einfach auf das Siegel am rechten Ende im oberen Bereich der E-
Mail, der Absender, Betreff usw. enthalt.

Machricht SmartTools ;:;; Was machten Sie tun?

% X = : e | Q

za' Laschen Antwarten QuickSteps Verschieben Markierungen Bearbeiten Zoom

- = - - -

Laschen QuickSteps Zoom LS

r Behrend, Kathrin Behrend, Kathrin, + 3~ 31.09.2018
J!Lf Vorinformation Grippeschutzimpfung

Signiert von  kathrin.behrend@hs-anhalt. de

a0

Es 6ffnet sich das Fenster ,,Digitale Signatur®. Klicken Sie auf ,,Details”.
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ale iE Eigenschaften der Nachrichtensicherheit X
BELCAL Nonnformation Grippesthutzimptung E Betreff: Vorinformation Grippeschutzimpfung
Von: Behrend, Kathrin
Signiert von: kathrin.behrend@hs-anhalt.de Nachrichten enthalten u. U, Ebenen far Verschlasselung oder digitale Signaturen. Jede

Die digitale Signatur dieser Nachricht ist galtig und
vertrauenswurdig.

Klicken Sie auf "Details”, um weitere Informationen zum
Zertifikat zu erhalten, das fur die digitale Signatur der
Nachricht verwendet wurde,

Ebene fur digitale Signaturen kann mehrere Signaturen enthalten.
Sicherheitsschichten
Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.

\_/ Betreff: Vorinformation Grippeschutzimpfung

ioo: 3 hichi

! Details... ||/
Vor Fehlern in digital signierten Nachrichten vor dem nen warnen. o

SchlieBen | bl

vclnuulg unu ’\Ul’l:ll,-
Wir werden Sie naturlich rechtzeitig informieren, wann Sie sich wo

Mitarbeiter des Standortes Dessau kdnnen sich im B.A.D. Zentrum
8581112.

https://terminplaner.dfn.de/foodle.php?id=f8phg3574pmk8nbg

Mit freundlichen GruRen

Kathrin Behrend

‘/ D

Signierer: kathrin.behrend@hs-anhalt.de I

Beschreibung:

OK: Signiert von kathrin.behrend@hs-anhalt.de unter Verwendung von RSA/SHA1 um
09:37:06 21.09.2018.

Klicken Sie auf die Schaltflachen, um weitere Informationen zur gewahlten
Signaturschicht zu erhalten oder um sie zu bearbeiten:

Vertrauen... Zertifizierungsstelle vertrauen...

Bei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen.

Details anzeigen...

Im Detailfenster wahlen Sie im Bereich Sicherheitsschichten den Signierer aus. Das ist der unterste

Eintrag (hier schon blau unterlegt). Klicken Sie
konnen Sie sich nun das Zertifikat anzeigen
anzeigen>

Auf dem ersten Register finden Sie Giiltigkeitsda

jmencchafton doe Macheichtoncicharhoi

Aligemein  Details

Signaturinformationen

Nachrichtenformat: ~ S/MIME

Signiert von: Max Mustermann@hs-anhalt de
Signaturstatus: OK

Signiert um: 08:30:23
Digestalgorithmus: SHA512

Signaturalgorithmus: RSA

dann auf <Details anzeigen...>. In den Signaturdetails
lassen. Wahlen Sie dazu die Schaltflaiche <Zertifikat

ten (ab - bis)

R

Aligemein Details Zertifizierungspfad

A Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

« Garantiert dem Remotecomputer Thre Identitat
* Schiitzt E-Mail-Nachrichten

*2.23.140.1.5.1.2

*0.4.0.2042.1.3
*1,3.6.14.1,.26513.1.1.2.1.2

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiirr  max mustermann @hs-anhalt.de

Ausgestellt von: HARICA S/MIME RSA

| Giiltig ab 25.02.2025 bis 25.02.2027

Zertifikatsinformationen
Ausgestellt von: HARICA SIMIME RSA 7 Sie besitzen einen privaten Schiissel fur dieses Zertifikat.
Zertifikatsstatus: oK
Ausstellererkdarung
Schiiefen oK
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Wechseln Sie auf das Register ,Details“. Hier konnen Sie das Zertifikat in eine Datei kopieren.

R Zert
Allgemein  Details  Zertifizierungspfad

Anzeigen: <Alle> ~

Feld Wert e

B\n‘ersion

BSeriennummer

BSignaMralgorimmus

BSignab.lrhashalgoriﬂ'lmus

B.ﬂ.ussteller

[=] Giiltig ab

=] Giltig bis

=] antrancteller Kathrin.Behrend Hochschule

& ¢ Zertifikatexport-Assistent

| <

Privaten Schliissel exportieren
Sie kénnen den privaten Schidssel mit dem Zertifikat exportieren,

Private Schilissel sind kennwortgeschitzt, Wenn Sie den privaten Schiissel mit dem
ausgewshlten Zertifikat exportieren machten, missen Sie auf einer der folgenden

Eigenschaften bearbeiten. .. In Datei kopieren. .. I Seiten ein Kennwort eingeben,
Machten Sie mit dem Zertifikat auch den privaten Schliissel exportieren?

() Ja, privaten Schiiissel exportieren

oK I (®) Nein, privaten Schiissel nicht exportieren

& ¢ Zertifikatexport-Assistent

Format der zu exportierenden Datei
Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden,

sblen Sie d mschie £ i

(®) DER -codiert-hingr ¥, 509 {.CER)

() Base-64-codiert ¥.509 (.CER)
(O) Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (,P7H)

‘Wenn moglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Privater Informationsaustausch - PKCS #12 (.PFX)

Wenn méglich, alle Zertifkate im Zertifizierungspfad einbeziehen
Privaten Schiissel nach erfolgreichem Export léschen

Alle erweiterten Eigenschaften exportieren
Zertifikatdatenschutz aktivieren

Microsoft Serieller Zertifkatspeicher {.55T)

Abbrechen

Lassen Sie das Format auf DER (.CER) stehen und speichern Sie die Datei entsprechend mit einem
sprechenden Namen an einem temporaren Ort. (z.B. C:\Temp)

Nun kehren Sie zum entsprechenden Kontakt zurlick und 6ffnen ihn.
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Ly

Kontakt Einfagen Text formatieren Uberprifen ¥ Was mochten Sie tun?

] x - o Ea (=] Details 5 TN
.- &= F ‘ e v
ko = B3 IR PR e &

Speichern Loschen Speichern und Weiterleiten OneNote Allgemein E=

Besprechung Weitere

& schlieBen neuer Kontakt ~ - [ Alle Felder Mail -
Aktionen Anzeigen Kommunizieren
Name... lbehrend, Kathrin |
Firma 'Hochschule Anhalt 1
Position §VVSekretariat und Fahrzeugkoordinierung i
Speichern unter iﬁB}hreind, Kathrir: ad
Internet
‘ EZ: E-mail... 2 fkathrin.Behre]d@hs-an;laIt.de ‘

Anzeigen als 3 Kathrm Berﬁrendi(KariHrrirn.Berhrendr@rﬁs-anhaif.de) \ ey

Sie finden dort eine Schaltflache , Zertifikate“. Nach einem Klick darauf kdnnen Sie hier nun das eben
exportierte Zertifikat importieren. Klicken Sie dazu rechts auf die Schaltflache <Importieren>.

Kathrin Behrend - Kontakt

Kontakt Einfiigen Text formatieren Uberpriifen Y Was méochten Sie tun?
’79_'] . Speichern und neuer Kontakt ~ = [ E-Mail sla! ..'\'. 8| 21 Kategorisieren ~ 85:
7 53 Weiterleiten ~ 5 -] Besprechung 7 [» Nachverfolgung ~ =
Speichern Laschen m Anzeigen =R Adressbuch  Namen  Optionen i Aktualisieren  Zoom
& schlieBen <, OneNote - 7% Weitere ~ iberpriifen v Privat
Aktionen Kommunizieren Namen Kategorien Aktualisieren = Zoom ~
Qutlook verwendet eines dieser Zertifikate, um verschidsselte E-Mail-Nachrichten an diesen Kontakt zu senden. Sie konnen ein Zertifikat erhalten, indem Sie eine
digital signierte Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei fur diesen Kontakt importieren.
Zertifikate (digitale IDs)
Importieren...
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Navigieren Sie zu der Datei und schlieRRen Sie den Import ab.

Kathrin Behrend - Kontalt

Uberprifen @ Was mochten Sietun?
@ FE_. Speichern und neuer Kontakt ~ ||=|:| ':‘D E-Mail aal :"‘. H Kategorisieren = 8@
| 1 =]
N E‘_,Welterlelten' . F‘EEe;prechung J@ . > Nachverfolgung ~ o
Speichern Léschen m Anzeigen = . Adressbuch  Mamen  Optionen . Aktualisieren  Zoom
& schlieBen -1, OneNote - {f Weitere - iiberpriifen - Privat
Aktionen Kommunizieren Namen Kategorien Aktualisieren = Zoom ~

Outlook verwendet eines dieser Zertifikate, um verschidsselte E-Mail-Nachrichten an diesen Kontakt zu senden, Sie konnen ein Zertifikat erhalten, indem Sie eine
digital signierte Machricht von diesem Kontakt empfangen oder eine Zertifikatdatei fr diesen Kontakt importieren.

Zertitikate (digitale [Ds}

Kathrin Behrend(Standard) Eigenschaften...

Importieren...
Exportieren...

Entfernen

Nun sehen Sie hier das Zertifikat. Es wird beim Versenden verschlisselter E-Mails von hier entnommen.
Speichern Sie den aktualisierten Kontakt. Er enthalt jetzt dauerhaft das Zertifikat und es kann von tberall
aus mittels Outlook zum Versenden verschliisselter E-Mails verwendet werden.

3.3.4 Verschliisselte E-Mail an sich selbst

Nun sollten Sie sich selbst einmal eine verschliisselte E-Mail schicken und ebenfalls priifen, ob das
richtige Zertifikat verwendet worden ist und ob die Verschliisselung funktioniert.

Falls noch nicht geschehen, legen Sie sich einen Kontakt fiir sich selbst an. Siehe dazu Abschnitt 3.3.2.
Fugen Sie ebenfalls wie unter 3.3.3 beschrieben Ihr Zertifikat in Form einer *.cer-Datei (also nur den
offentlichen Teil Ihres Zertifikates) diesem Kontakt hinzu.

Gemal der vorgenommenen Einstellung muss aber innerhalb der neuen E-Mail auf dem Register
»Optionen“ jeweils separat die Verschlisselung eingeschaltet werden. Beginnen Sie also eine neue E-
Mail und wechseln Sie auf das Register ,,Optionen®.

ISC_VA_KO06_03_R05-01_BA_ZertifikatsantragUndOutlookinstallation.docx Seite 32 von 35




HOCHSCHULE
ANHALT University
of Applied Sciences

ISC einbinden

Nutzerzertifikat beantragen und in Outlook

Dokument Nr. Rev. Nr.

ISC_VA_K06_03 06

Dort mussen Sie nun jeweils auf die Schaltflache <Verschliisseln> klicken.

Datei Machricht Einfligen
i} o
< - B =] Abs
| n & fE e ) Verschlisseln .
Desi v Seitenfarb B hiti =
esigns eitenfarbe erechtigung P
. . . , 2 Signieren Lese
Designs Felder anzeigen Berechtigung
B Yon - Max Mustermann @hs-anhalt.de
AR, I: Max Mustermann
Senden
CL...
Be...
Betreff Verschldsselt

Vervollstandigen Sie die E-Mail und senden Sie sie ab.

Eine verschliisselte E-Mail erkennen Sie jeweils am gelben, geschlossenen Schloss. Hier im Posteingang

am Zeilenanfang in der Symbolspalte:

Alle Ungelesen
N[O (@ [vow

4  Datum: Heute

BETREFF

Mustermann. Max Verschliisselt

Aktuelles Postfach duw

ERHALTEM -

Mo 04.10.2021 09:03

: StrauB, Steffen - Prof. Dr. Windows 11

Mo 04.10.2021 08:03

haica ~anlina Aaikle

Bl nmd oo Odffira W74 WWindaoaes 44 OO0 1 lndata A

Rl MA AN I NEAG

Und auch bei der ge6ffneten E-Mailist das gelbe Schloss zu sehen. Am Zeilenende finden Sie das Siegel-

Symbol und das gelbe Schloss.

I y
H TV 2@ - Verschliisselt - Nachricht (HTML)
Nachricht Acrobat ools Q Was mochten Sie tun?
% x EJ(- Antworten EL 9) An Vorgesetzte(n) |+ W =T
@}_ Allen antworten ‘»_(S »  |EJ Team-E-Mail . _@
Laschen T v . Verschieben
53 Weiterleiten By~ Erledigt 5 Ep-
Loschen Antworten QuickSteps F] Verschieben
Mo 04.10.2021 09:03
Mustermann, Max
Verschlisselt
An B Mustermann, Max
Signiert von Max.Mustermann@hs-anhalt.de

> P

Q

Markierungen Bearbeiten Zoom

Zoom A

30

IC
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Das Verschlisselungszertifikat priifen Sie durch Klick auf das Schloss-Symbol (nicht das Siegel). Priifen
Sie das bitte genauso, wie im Abschnitt 3.2 fiir die signierte E-Mail beschrieben.

4  Uberarbeitung

Diese Benutzeranleitung wird regelmafig auf ihren Revisionsbedarf Giberpriift und angepasst. Dariiber
hinaus werden wichtige Anderungen, z.B. aus aktuellem Anlass, sofort eingearbeitet.

5 Ablage und Archivierung

Dieses Dokument wird beim IT-Service-Center aufbewahrt.

Hinsichtlich der Archivierung gelten die Bestimmungen der HSA_VA_F02_00 ,Archivierung von Daten
und Dokumenten“.

6 Anderungshistorie

Revision

Revision 01 - Neuerstellung (07.02.2022)

Rev. 02 06.11.2023: Beantragung des Zertifikats bei einem anderen Anbieter
Rev. 03 07.02.2024: Bilder aktualisiert

Rev. 04 05.03.2025: Uberarbeitung aufgrund von Anbieterwechsel

Rev. 05 02.09.2025: Uberarbeitung/Fehlerbereinigung

Rev. 06 17.09.2025: Fehlerbereinigung

7 Uberpriifung und Genehmigung

Erstellung / formale Priifung:

Position: Mitarbeiter ISC Susanne bt unterschrieben

von Susanne Nitschke

. Datum: 2025.09.17
Name: Susanne Nitschke Datum: 17.09.2025 Unterschrift: Nitschke isissioo

Freigegeben: entfallt

Position:

Name: Datum: Unterschrift:

Genehmigt: entfallt
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Position:
Name: Datum: Unterschrift:
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