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Herzlich Willkommen!
Uber den Button kénnen Sie weiter navigieren.

Achten Sie auch auf anklickbare Elemente
auf den jeweiligen Seiten, um alle
Informationen zu erfassen.
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Phishing

Einer der grofdten Gefahren im digitalen
Schriftverkehr ist das sogenannte Abfischen von
Daten.

https://wiki.secuso.org/videos/nophish/video-1-anhaenge-2020-deutsch-

precredits-001 recode.mp4

zuriuck
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Cyber-Kriminelle verschicken betriigerische Nach-
richten per E-Mail, iber Messenger oder liber soziale
Netzwerke. Sie fordern Nutzerinnen und Nutzer dazu
auf, vertrauliche Informationen wie Passworter, Zu-
gangsdaten oder Kreditkartennummern
preiszugeben. Angeschriebene sollen auf einen Link
klicken.

Die Gefahr: Die angegebenen Links fiihren auf
gefalschte Internetseiten, auf denen die Daten
abgegriffen werden. Die Nachrichten wirken
tauschend echt, die Absender serios. Viele Empfanger
schopfen daher keinen Verdacht und geben ihre
Daten den Kriminellen preis.

weiter
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https://moodle.hs-anhalt.de/mod/page/view.php?id=155561
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Mail - SPAM und Phishing melden
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B [+ ®

Ordner nach Report
MindManager senden |Phishing

MindManager InfoSec

Nach MindManager
senden

Melden Sie verdachtige E-Mails an phishing@hs-anhalt.de.
Bitte leiten Sie die E-Mail ausschlieBlich als E-Mail-

Anhang weiter.

phishing@hs-anhalt.de|

An..
iljl Cc..

Senden | poireff | Verdacht

) E WG: Landingssite IT-Sicherheit _
Angefigt Outlook-Element

Anhang

Freundliche GriiRe

A
1
1
I
I
I

]
|
1
I
I
I
I
1
]
]
]
]
)
]

Dazu ziehen Sie die verdachtige Mail aus ihrem E-Mail
Programm (bspw. Outlook) in eine neue E-Mail-Vorlage ,
(Drag & Drop) und versenden Sie sie an die entsprechende ,"
Adresse oder verwenden Sie den[Phishing—Meldebutton.]- wwt

Senden/Empfangen Ordner Ansicht Hilfe Acrobat
) X Verschieben in: ? L;_;A

HE s X B QKR Ir -

Alternativ verfahren Sie im Programm Outlook
unter Start und tber das Symbol Als Anlage
weiterleiten rechts neben Weiterleiten. -
Gegebenenfalls finden Sie dies auch beiden *
Antwort- und Weiterleiten-Funktionen unter :
1
1

Weitere.
4

Team-E-Mail ve =T

x
Neue  Neue Loschen Archivieren Antworten  Allen  Veiterleiter{F ) | -
E-Mail Elemente ~ antworten ‘:@ [dAntwortenundl.. ¥ N <«
Neu Léschen Antworte [ B3 Als Anlage weiterleiten ]75
weiter
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Phishing - Wie Sie sich schiitzen konnen
e p y

Seien Sie skeptisch bei E-Mails unbekannter

Absender. Ihre Bank, Diensteanbieter oder Behorden di : fo der Identifizi K6 minell
bitten niemals per E-Mail darum, personliche Daten I IS e A AL S HPAIS IS A A AT S

T 2ot e e e0re s Ak 70 S rdle selbst dann nicht auf Ihre Daten zugreifen, wenn sie
' bereits Ihr Passwort erbeutet haben.
- / N /
/

4 N )

~

Verwenden Sie fiir die diversen Account-Zugange
moglichst eine Zwei-Faktor-Authentisierung. Durch

Bei Zweifeln lassen Sie sich die Echtheit einer E-Mail

vom Absender telefonisch bestatigen. Nutzen Sie golicnsicaufidielcincidunsyon csenanntel

. . . . Nutzer-Zertifikaten. Sie erkennen Sie im Outlook z. B.
dafiir nicht die Telefonnummer aus der E-Mail, sondern . . . o
an einem roten Siegel. Das bedeutet, dass die Identitat

SUChegeSrlsf):;el\s/Erszeeliiﬁaibs,sl'?:;:a?jtsjs g der absendenden Person einwandfrei geklart ist.
N ‘ / o /

Vorsicht bei Anhangen mit Formaten wie .exe oder .scr. Diese kdnnen
Schadsoftware direkt auf Ihr Gerat laden. Manchmal werden Nutzer
oder Nutzerinnen auch durch Doppelendungen wie Dokument
.pdf.exein die Irre geflihrt. Auch Dateiendungen wie .bat, .com, .cmd,

.pif, .hta kdnnen Schadsoftware beinhalten.

zuriuck weiter
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Phishing -Quiz
Klicken Sie auf nachfolgenden Link oder das Bild um ihr Wissen zu testen

1/6

Sie erhalten eine E-Mail von einer
unbekannten E-Mail-Adresse. Re-
agieren Sie vorsichtig und

offnen Sie keine achten Sie auf An- E"m"?l't?:" Sie a;_f die
O Anhénge oder O  zeichen betrugeri- -Vlail. Fragen Sie

nach mehr Informatio-

Links. scher E-Mails. BT,

h : in ' 7800

zurlick weiter
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Mi 15.03.2023 12:54

P h iS h i n g - Be iS p i e le TR Trger, Robert <LBode@catolicosou.com>

AW: Erinnerung: Einschreibung in die Wahlpflichtmodule f
An  Seidel, Thomas

Von: admin@Postfach-Upgrade <eduarda.l rs.gov.br> O Sequi.html .
Gesendet: Donnerstag, 28. Juli 2022 11:04 html-Datei

An: admin@Postfach-Upgrade <eduarda.leao@semae.rs.gov.br>
Betreff: Re: Postfach-Upgrade

Alle ergénzenden Informationen und Ubereinstimmungen selbst finden Sie in einem beigefiigten Dokument. Danke schén.
Achtung: MailBox-Benutzer, eb.03-WH2" / Parksituation in Kéthen
An  André <Andre Schlecht-Pese@hs-anhalt.de>

Ihr MailBox-Speicherplatz hat seine Kontingentgrenze in unserer Datenbank erreicht. Um eine Blockierung zu vermeiden, klicken Sie auf @ wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, Kiicken Sie hier, um sie im Webbrowser anzuzeigen.
den unten stehenden Link und melden Sie sich erneut an, um Ihre MailBox-Speicherplatzgrenze zu erneuern.

Zum Bestatigen klicken: Moin,

A https://b24-axzjy0.bitrix24.site/crm_form_7tezz/
Technischer Support I

172168.0.2
Copyright @ 2022 Alle Rechte vorbehalten.

Was istdas? https//supremeheroessuck.com/rowdg
Klicken oder tippen Sie, um dem Link zu folgen.
Dokumentieren

Von: Diretoria de Vigilancia Ambiental em Saude <svs.dival@saude.df.gov.br> 53:'9":“" :; ?fffe'{”'"f'e" und ;'z‘_’”zf'{" am 5*:”"‘;” D;ﬁ“"'
. rte Mitarbeiterinnen un itarbeiter am Standort Dessau,
Gesendet: Montag, 25. Juli 2022 10:53 sefraee g

Betreff: OUTLOOK Passwort abgelaufen Erinnerung.

die B beiten im Innenhof Gebdude 03 / Wohnheim haben b und werden bis in die 2. Jahreshdlfte andauern.

Lieber Benutzer

Das Passwort lhres Outlook-E-Mail-Kontos lauft am 25. Juli 2022 ab. Bitte verwenden Sie MEIN OUTLOOK-PASSWORT AKTUALISIEREN, um mit

demselben Passwort fortzufahren. https://78eb9d28 sibforms.com/serve/MUIEAA4finS0eGSRQNSCefFL-67qSxLEKSX-
gZr09K40ezGKprqCrvFPgYSR5_KivSUYeYqaWFqd8EBgBx3XhplptCdYJlojwKor0DXefim1v6IPrUMuE18bJ2Lnp 10ZNyYbzeQFL5ePhLrdQ7Vi-
Microsoft-Team. sofVgbYaubFLOF_DjFGGn5w58¢I3yUJLDAByw-A_k5)1w4D3awKré_UkNi8

zurlick weiter




ANHALT University

ISI kompakt - Informationssicherheit und Datenschutz - Hochschule Anhalt HOCHSCHULE
of Applied Sciences

Risiken & Schutzmafnahmen im Netz

* Phishing
. Sicheres Surfen & Arbeiten |
* Passworter

« Datenaustausch per USB

* Datenaustausch per Cloud

» Zutrittsberechtigung

* Datenentsorgung

zuriuck weiter



ANHALT University

ISI kompakt - Informationssicherheit und Datenschutz - Hochschule Anhalt HOCHSCHULE
of Applied Sciences

Sicheres Surfen & Arbeiten

Zur Gefahrenreduktion sind folgende MalBnahmen empfohlen

@ coneen ) oalt ) * Surfen Sie auf Seiten mit gultigem Zertifikat (https bzw.
STATUS EREIGNISSE SCAN EINSTELLUNGEN patoatto
geschlossenes ,,Schloss-Symbol*)
roent o 780 * Fuhren Sie alle notwendigen Updates durch

Erweiterter Schutz von Endgeraten ist

* Verandern Sie nicht selbstandig die Einstellungen an der
Anti-Exploit-Schutz
Anti-Malware-Schutz Betriebssystem'Firewall

* Verwenden Sie eine Anti-Malware-Anwendung (z. B.
Verbindung: Verbunden mit ch-hsa.traps.paloaltonetworks.com (Externes Netzwerk) Protokolldatei 6ffnen.
Zu\etzivergbunden: 01.09.2022 13:12:37 JL(zTan'rs\clen Protokolldatei erstellen Pa lOAlto Cortex XDR)
/

-
~ -
-~ -

-~ -

i = e -

zuriuck weiter
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Sicheres Surfen & Arbeiten

* Beschaffen Sie Software ausschliel3lich Uber das
ISC oder den Admin der Hochschule

* Fihren Sie keine eigenstandigen Downloads und
keine eigenstandige Installation von Software
uber Webseiten durch

* Benutzen Sie eine aktuelle Version von ihrem
Browser

* Verwenden Sie sichere Suchmaschinen wie
Startpage oder Metager

« Seien Sie aufmerksam beim Offnen von E-Mails

zuriuck
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Startpage

Die sicherste Suchmaschine der Welt
laut Stiftung Warentest

o MetaGer werbefrei nutzen <4 MetaGer installieren

weiter
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Passworter

—_————
- -
- -~

Ein gutes Passwort ist wichtig, denn niemand sollte auf N
ihre Accounts und Daten zugreifen konnen oder diese AN
mitlesen. AN

Bei der Wahl eines Passwortes sind lhrer Kreativitat keine
Grenzen gesetzt. Verwenden Sie fir ein starkes Passwort
mind. 10 Zeichen, GroR- und Kleinbuchstaben, Zahlen und Sl e
Sonderzeichen. Wie Sie sich ein gutes Passwort erstellen

und merken kdonnen, sehen Sie auf dem Bild rechts.

Denken Sie sich einen Satz aus, der mindestens
eine Zahl enthilt, zum Beispiel:

»Am liebsten esse ich Pizza
mit vier Zutaten und extra Kase!“

Merken S sich nun den ersten Buchstaben
eines jeden Wortes und Sie erhalten ein starkes
und sicheres Passwort.

(AleiPm4Z+eK!)

zuriuck weiter
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Passworter

Seit Mai 2022 gelten an der Hochschule Anhalt nachfolgende
Passwortbestimmungen. Passworter sollten entsprechend erstellt und
geandert werden.

. . ) ) ) Passworter diirfen enthalten
,* Passworter missen mind. 12 Zeichen lang sein

el alealealeakalej

\

* Grolibuchstaben der englischen Sprache (A bis Z)
Kleinbuchstaben der englischen Sprache (a bis z)
Ziffern zur Basis 10 (0 bis 9)

Sonderzeichen, z. B. |@#$%&_-+=(){}[]<>,.?

\ Sie dirfen nicht mehr als 2 Zeichen des ¢+  Passworter diirfen nicht enthalten
Kontonamens, Nachnamens oder Vornamens ~

des Benutzers beinhalten * die Zeichen :;a0UAOUR sind nicht erlaubt

» das Passwort darf keine Leerzeichen enthalten

zuriuck weiter
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Passworter
Miissen Sie ein Passwort dndern, haben Sie folgende Moglichkeiten

Self-Service: https://selfservice.hs-anhalt.de

Webmail-Formular https://mail.hs-anhalt.de

© Hodwchule Anat |

E Hoctwsxﬂ:hule Anhalt

o, ® Neu|v Aktualisieren

Automatische Antworten
Anzeigeeinstellungen

Add-Ins verwalten

Weitere Hinweise zur Handhabung finden Sie hier.

zuriuck weiter
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Datenaustausch per USB

zuriuck

USB-Gerate werden von vielen Menschen in Unternehmen
genutzt. Sie ermoglichen einen einfachen und bequemen
Austausch und Transport von Daten, kénnen aber auch
unbekannte Elemente in ein Netzwerk einbringen.

Cyberkriminelle kbnnen mit USB-Geraten auch Netze
aulerhalb des Internets erreichen und "bdsartige" Software
einschleusen. Diese sog. Malware kann auf die Daten der
Benutzer zugreifen und den Angreifern, Zugang zu Tastatur
und Bildschirm verschaffen, um alles zu sehen, was die
Benutzer tun oder um Befehle abzusetzen, die zur
Verschllisselung von Daten fuhren konnen.

weiter
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Datenaustausch per USB

» Stecken Sie keine fremden
und unbekannten USB-Gerate y , ssse
an ihren Rechner

» Seien Sie Vorsichtig bei
Werbegeschenken oder bei
Fundstiicken auf dem
Hochschulgelande

zuriuck weiter
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Datenaustausch per Cloud

zuriuck

Die Cloud ist ebenfalls ein Medium, liber welches
Informationen bzw. Daten ausgetauscht werden konnen.
Sie wird auch als virtueller Speicherort bezeichnet, auf den
via Webbrowser gerateunabhangig, per Internet,
zugegriffen werden kann.

Das interne Cloudsystem der Hochschule Anhalt heif3t
Nextcloud und ist auch extern Giber cloud.hs-anhalt.de
erreichbar.

. weiter
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Datenaustausch per Cloud

Cloudsysteme bieten ein lukratives
Angriffsziel fir Cyberkriminelle, weil sie
dort viele interessante Daten vermuten.

zuriuck
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Nutzen Sie fir dienstliche Daten keine Cloud
von externen Anbietern

Hoch vertrauliche, dienstliche Daten
gehoren in keine Cloud

Wenn Sie Dateien mit externen Partnern aus
der Nextcloud heraus teilen mochten, setzen
Sie ein Ablaufdatum fiir den Zugriff und
vergeben ein Passwort

Wie Sie die Nextcloud benutzen, erfahren Sie
hier

weiter


https://docs.nextcloud.com/server/latest/user_manual/de/webinterface.html

ANHALT University

ISI kompakt - Informationssicherheit und Datenschutz - Hochschule Anhalt HOCHSCHULE
of Applied Sciences

Risiken & Schutzmafnahmen im Netz

* Phishing
* Sicheres Surfen & Arbeiten I
* Passworter

« Datenaustausch per USB

* Datenaustausch per Cloud

» Zutrittsberechtigung

* Datenentsorgung

zuriuck weiter



ISI kompakt - Informationssicherheit und Datenschutz - Hochschule Anhalt

Zutrittsberechtigung

Angreifer konnen Zugriff auf die IT-
Infrastruktur erhalten, indem Sie sich
Zutritt zu den ortlichen Gegebenheiten
verschaffen.

Dieses Angriffsmethode wird Tailgating,
zu deutsch Hindurchschliipfen genannt.
Dabei meldet sich ein Mitarbeiter mit
seinem Ausweis an und der Tater schleicht
sich unbemerkt hinter ihm ein. Kriminelle
nutzen es dazu, sich physischen Zugang zu
Computersystemen und anderen
sensiblen Geraten zu verschaffen.

zuriuck |
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Zutrittsberechtigung - Tailgating vermeiden

* Seien Sie aufmerksam beim Zutrittin
gesicherte Bereiche, dass nicht jemand

. _ . hinter Ihnen durch die von lhnen geoffnete
* Seien Sie wachsam, ob sich Tiir huschen kann!

jemand unbefugt und auffallig
neugierig im Burogebaude oder
auf dem Hochschulgelande
bewegt.

* Halten Sie fremden Personen keine
gesicherte Tur auf!

* Behalten Sie Ihre Mitarbeiterkarte im Auge,
da Sie bei Verlust auch jedem Fremden

Zutritt verschafft!
zuriick weiter
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Risiken & Schutzmafnahmen im Netz
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Datenentsorgung

Sensible Informationen und Daten
sind bis zu ihrer Vernichtung zu
verschlieRen und mussen vor

fremden Zugriff geschutzt werden.

zuriuck

Bei kleineren vertraulichen Papiermengen nutzen Sie
bitte einen Aktenvernichter mit Kreuzschnitt.

Bei einem grofReren Bedarf konnen Sie bei der
zentralen Beschaffung der Hochschule Anhalt eine
Datenschutztonne anmelden.

Wollen Sie Festplatten entsorgen, wenden Sie sich

bitte an das IT-Service-Center der Hochschule, welches
die physische Zerstérung vornimmt.

weiter
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Sicherheitsvorfall Definition

Ein Informationssicherheitsvorfall ist ein/e

nicht-technischer & Kompromittierung von Kompromittierung von Informationen
technischer Angriff durch Funktionen oder auch durch Verletzung der Sicherheit beim
nicht autorisierte Dritte (z. B. Fehlkonfigurationen (z. Schutz personenbezogener Daten durch
Scanner, Sniffer, DoS, B. Missbrauch von Vernichtung, Verlust oder Veranderung,
unbefugter Zutritt) Zugriffsrechten) unbefugte Offenlegung

physischer Schaden Ausfall der (techn.) vermehrtes Auftreten Verbreitung unerwiinschter
(z. B. Verlust von Infrastruktur wichtiger von bosartiger Inhalte & nicht autorisierter
hochschuleigener Bereiche (Zutritts- Software (Malware) Massen-Mailversand aus
Technik) system, Netzsegment) dem Hochschulnetz

zuriuck weiter
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Reaktion beim Sicherheitsvorfall
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_____
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Zustandigkeiten

Informationssicherheitsvorfille konnen IT Ansprechpartner am jeweiligen Fachbereich
von verschiedenen Quellen gemeldet
werden. Sie erfolgen durch Monitoring- * Verwaltung: Christian Stadtler, Friedemann Elze
und Gebaudesicherheitssysteme, Externe * Landesstudienkolleg: Ute Lewandowski
oder durch Hochschulangehorige wie
Mitarbeitende, Studierende, Professoren, * Fachbereich 1 /LOEL: Malte Klein
Lehrbeauftragte. * Fachbereich 2 / WI: Frank Konigsberg

* Fachbereich 3 /AFG: Nachbesetzung folgt
Hochschulangehorige konnen sich bei * Fachbereich 4 / DES: Uwe Krehan
Vorfallen an die jeweilige Fiihrungskraft * Fachbereich 5/INS: Heike Hennicke, Ralf Pelzl
oder zustandigen Administrator in * Fachbereich 6 / EMW: Holger Brandt
ihrem Bereich wenden. * Fachbereich 7/ BWP: Frank Engelmann

zuriuck weiter


https://www.hs-anhalt.de/hochschule-anhalt/service/personenverzeichnis/christian-staedtler.html
https://www.hs-anhalt.de/hochschule-anhalt/service/personenverzeichnis/friedemann-elze.html
https://www.hs-anhalt.de/en/university/service/directory-of-people/ute-lewandrowski.html
https://www.hs-anhalt.de/en/university/service/directory-of-people/malte-klein.html
https://www.hs-anhalt.de/en/university/service/directory-of-people/frank-koenigsberg.html
https://www.hs-anhalt.de/en/university/service/directory-of-people/uwe-krehan.html
https://www.hs-anhalt.de/en/university/service/directory-of-people/heike-hennicke.html
https://www.hs-anhalt.de/en/university/service/directory-of-people/ralf-pelzl.html
https://www.hs-anhalt.de/en/university/service/directory-of-people/holger-brandt.html
https://www.hs-anhalt.de/en/university/service/directory-of-people/frank-engelmann.html
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Verhaltensweisen

Beachten Sie folgende Regeln beim Verdacht auf einen Sicherheitsvorfall

* Falls es Ihre aktuelle Arbeit am PC betrifft, stellen Sie diese bitte ein. VERHALTEN BEI
SCHWERWIEGENDEN

IT-VORFALLEN

* Melden Sie den Vorfall unverziglich an den zustandigen
Betreuer/Admin oder wahlen Sie die +49 3496 67 5500.

HSA-IT-Vorfallnotrufnummer:
+49 (0) 3496 67 5500 oder Bereichs-Admin

* Schildern Sie den Vorgang moglichst genau (Wer ruft an? Welches
IT-System ist betroffen? Was wurde beobachtet? Wann ist es
passiert? Wo befindet sich das IT-System?).

Wie haben Sie mit dem IT-System gearbeitet?
htet?

sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz)

* Warten Sie auf weitere Anweisungen.

Verhaltenshinweise

* Gegebenenfalls werden Sie gebeten, das IT-System vom Netzwerk
zu trennen, aber eingeschaltet zu lassen.
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Handreichungen & Downloads

of Applied Sciences
Klicken Sie fur praktische Tipps und Hinweise zum Thema Informationssicherheit auf nachfolgende Kacheln

Top 3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft Staat und Verwaltung

EMPFEHLUNGEN ZU
EINSTELLUNGEN DES
INTERNETBROWSERS AM
BEISPIEL VON GOOGLE
CHROME

IT-Sicherheitslage Deutschland Broschiire Browsereinstellungen IT-Lexikon

zuriick \ weiter


https://it-service.network/it-lexikon
https://www.hs-anhalt.de/fileadmin/Dateien/IT-Service-Center/Informationssicherheit/broschueren/Browsereinstellungen_20221122_2.pdf
https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
https://www.cyberfibel.de/digitale-kompetenzen/geraete-und-software-sicher-einrichten-und-pflegen/
https://www.hs-anhalt.de/fileadmin/Dateien/IT-Service-Center/Informationssicherheit/broschueren/20230112_flyer_ISC_DRUCK.pdf
https://www.hs-anhalt.de/fileadmin/Dateien/IT-Service-Center/Informationssicherheit/broschueren/20230112_flyer_ISC_DRUCK.pdf
https://www.hs-anhalt.de/fileadmin/Dateien/IT-Service-Center/Informationssicherheit/passwortkarte_hsa_final.pdf
https://www.cyberfibel.de/digitale-kompetenzen/geraete-und-software-sicher-einrichten-und-pflegen/
https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
https://www.hs-anhalt.de/fileadmin/Dateien/IT-Service-Center/Informationssicherheit/broschueren/Browsereinstellungen_20221122_2.pdf
https://it-service.network/it-lexikon
https://www.hs-anhalt.de/fileadmin/Dateien/IT-Service-Center/Informationssicherheit/passwortkarte_hsa_final.pdf
https://www.hs-anhalt.de/fileadmin/Dateien/IT-Service-Center/Informationssicherheit/passwortkarte_hsa_final.pdf
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Vielen Dank 1€

Wir hoffen, dass wir lhr Interesse fiir das Thema wecken konnten.

Wenn Sie sich fur die Grundstufe anmelden mochten, schreiben Sie uns
dies via Mail an isi@hs-anhalt.de



