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() (t) Zunahme der Ungewissheit (t,) I MOBILE SYSTEMS
I Der Einsatz mobiler Gerate in Unternehmen

birgt Gefahren. Fraunhofer SIT besitzt

Erfahrung mit iOS, Android und weiteren
I Betriebssystemen. Die Mitarbeiter des
Instituts entwickeln Losungen, harten
mobile Systeme, bewerten Produkte und

I [ unterstiitzen Unternehmen und Behérden
' mit umfangreichem Know-how.
I | 21%] [ ] © wwwisit.fraunhofer.de/mobilesystems
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Systembedrohung CLOUD COMPUTING
1
k Um die Potenziale des Cloud Computing zu
\ I nutzen, brauchen Unternehmen Sicherheit
und L hinsichtlich Compliance und technischen
/ Risiken. Fraunhofer SIT entwickelt sichere,
I | datenschutzkonforme IT-Anwendungen fiir
/ die Cloud und berat Unternehmen bei der
sicheren Gestaltung und Nutzung von
Cloud-Angeboten.
© www.sit.fraunhofer.de/cloudcomputing

]
]
]
. G
1
]
SECURE ENGINEERING
]
Die Entwicklung von Software ist komplexen
Prozessen mit vielen Akteuren unterworfen.
Fraunhofer SIT entwickelt und optimiert
L] standardisierte Engineering-Methoden,

durch die ein vorhersagbares Mal3 an
IT-Sicherheit erzeugt werden kann.
© wwwi.sit.fraunhofer.de/secureengineering

MULTILEVEL SECURITY
SYSTEM (MLS)

Beschrankung des Informationsflusses

sehr
vertraulich

IDENTITY AND PRIVACY

vertraulich

Datenschutzskandale sorgen regelmaBig fir
groBes Aufsehen. Die betroffenen Unterneh-
men erleiden dann oft Kundenabwande-
rungen, UmsatzeinbuBen und Vertrauensver-
lust bei Geschaftspartnern. Fraunhofer SIT
unterstitzt Unternehmen und Behérden
beim rechtssicheren und effizienten Umgang
mit sensitiven Daten und beim Schutz von
Informationen und Identitaten.

© www.sit.fraunhofer.de/identityprivacy

offentlich

lesen
schreiben

AWARENESS
Awareness beschreibt MaBnahmen PASSWORTVERWALTUNG
dleg !T-S_lcherheltskonzepts, 2 e Festlegung des Passwortkonzeptes
ermoglichen bewusst und souveran Passwort: La83%hge0
Zu agieren. i Mindestlange von 8 Zeichen
L Mindestens 1 GroBbuchstabe
und 1 Sonderzeichen
KONTROLLMANAGEMENT [7) Kein Eigen- oder Programmname
[7) Keine trivialen Tastaturzeichenfolgen
Als Kontrollhilfe sind Methoden g g =
K
(Software/Hardware) vorhanden, [ Kein Begriff aus dem Worterbuch
die die Authentifizierung Gberwachen. www.imobilesitter.de
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ACCOUTE Nanagere Rolle
s fie= itaten <> BELL-LAPADULA
p\wa\’eﬂe Digitale iden — Rechte
© iffsrechte basierend auf
. ent Based Access Jla Festlegung der Zugri

\dent'\tatsmanagem Role : ovisioning Be\\—ka‘)ad S/MIME, PGP Systemregeln und Eigenschaften. D)
User Provisioning/ E-Provis el ~/

f datory Access Control sichere Standards fir den Schutz von E-Mails. Einfache Regel (Simple Security Property):

. d Mandatory Kerberos Das meistgenutzte Kommunikations- »nicht nach oben lesen« SECURITY TESTLAB
Informations- un medium muss gegen mogliche Angriffe Sternregel (*-Property): »nicht nach

Zugriffskontrolimanagement Zugriffsmatrix IPsec geschitzt werden. unten schreiben«

Wie sicher die T ist, stellt sich erst heraus,
SSL/TLS

wenn sie von einem Angreifer ins Visier
genommen wird. Das Testlabor des
Fraunhofer SIT liefert frihzeitig Informatio-
nen Uber die Sicherheit eines Produkts oder
Dienstes. Erfullen diese die Sicherheitsanfor-
derungen, kénnen Unternehmen das mit
einem Testat des Fraunhofer SIT belegen.

© www.sit.fraunhofer.de/securitytestlab

Discretionary Access Control
Incident Management
Auditing

!\/lonitoring

zur Authentifizierung

PN & o
& Sicherg Prote -
e

machtigstes Protokoll zum WER DARF WAS?
Schutz von Verbindungen

BCwm Hierbei wird entschieden, ob auf eine
Emefgen Ressource zugegriffen werden darf. Die
U y ReS,OOn se Zugriffsrechte mussen festgglegt und.
/T~S/$§,tzu”9 der DISCRETIONARY ACCESS CONTROL kpntrolllert werdep. Am.gelauﬁgsten |s.t
erh@/l‘sr/'ch : dieses Konzept bei Dateisystemberechti-
thinien, Die Zugriffsrechte fiir (Daten-)Objekte gungen, wo festgelegt wird, welche Be-
werden pro Benutzer festgelegt. nutzer welche Dateien und Verzeichnisse
lesen, schreiben, andern oder ausfiihren
Das Zusammenwirken ddrfen. Vor allem dazu geeignet, die Ver-
von Schutzniveau und traulichkeit, Integritat, Verfligbarkeit und
tgchni;chﬁn ulr\1/ld grg?q- Konsistenz von Daten zu sichern.
nisatorischen Mal3nah- KOSTEN
men beim Erkennen
und Reagieren ist ein 445 i Versicherung, Betrieb,
MaBstab fiir die Giite I Aufrechterhaltung, IT-SICHERHEITSRISIKEN UND -INVESTMENT

der IT-Sicherheit. > e, To) Mitarbeiterschulung

LH

MEDIA SECURITY

Digital produzierte und verteilte Medien sind
anfallig fir unberechtigte Zugriffe von auBen
oder illegale und unbemerkte Weitergabe
durch Mitarbeiter. Fraunhofer SIT setzt zum
Schutz digitaler Medien auf die Markierung
durch digitale Wasserzeichen, mit denen sich
Medien eindeutig kennzeichnen und
zurlickverfolgen lassen.

© www.sit.fraunhofer.de/mediasecurity

1 Reduzierte Risiken >> Investment Investment
2 Reduzierte Risiken << Investment

MATERIELLE SCHADEN

Vertragsstrafe, Haftung,
Produktionsausfall

IMMATERIELLE SCHADEN

Verlust der Reputation sowie
Vertrauensverlust bei Kunden Schritt 1 Schritt 2 Grad der [T-Sicherheits-
und eigenen Mitarbeitern. Implementierung

(g?)

CYBER-PHYSICAL SYSTEMS

Ob Auto oder Produktionsanlage, Cyber-
Physical Systems und eingebettete Systeme
sind Innovationstreiber und verarbeiten auch
sicherheitskritische Daten. Das macht diese
Systeme flr Angreifer zu attraktiven Zielen.
Fraunhofer SIT beschaftigt sich mit Sicherheit
und Datenschutz von Cyber-Physical Systems
und deren Kommunikationskanalen.

© wwwi.sit.fraunhofer.de/cyberphysicalsystems

KONTINUITATSMANAGEMENT GESCHAFTSFUNKTIONEN

. .. . Praventiv
Business Continuity Management ist der schiitzen

Aufbau eines leistungsfahigen Notfall- und B
Krisenmanagements zwecks systematischer *Umerbremungsere'gn's
Vorbereitung auf die Bewaltigung von

Schadensereignissen. So werden wichtige

Geschaftsprozesse selbst in kritischen Betriebskontinuititsplan

BACKUP-KONZEPT Situationen und in Notfallen nicht oder nur —_—
temporar unterbrochen und die wirtschaft-
Vollsicherung zum Zeitpunkt liche Existenz des Unternehmens bleibt

A _I 2: A+B+C wird gesichert trotz Schadensereignisses gesichert.
3: A+B+C wird gesichert

Wiedererlangen Erhalten

Jo

Viele Kriminelle nutzen heute Computer und
Internet flr ihre Zwecke. Oft hinterlassen sie
dabei digitale Spuren. Diese Spuren zu
erkennen, sicherzustellen und auszuwerten
ist Aufgabe der IT-Forensik. Das Fraunhofer
SIT bietet IT-forensische Analysen, Forensic
Hacking, Mobile Forensics, Forensische
Finanzdatenanalyse, File Carving und mehr.
© www.sit.fraunhofer.de/itforensics

B _l _I Inkrementelle Sicherung zum
Zeitpunkt

2: B wird gesichert
¢ _l _] 3: C wird gesichert
1 3t

IT FORENSICS

Differentielle Sicherung zum

Zeitpunkt

2: B wird gesichert [m]3&x[E] Entwicklung der Spam-Zahlen [w]:¥[=] Entwicklung der Phishing-Zahlen

3: B+C wird gesichert iy weltweit, Symantec b weltweit, Symantec
http://sit4.me/symantec-spam O] http://sit4.me/symantecphishing

Zum Zeitpunkt 1 wird eine vollstan-
dige Datensicherung durchgefihrt.
Késtchen markieren die Anderung
einer Datei.

Die Entwicklung von Schadsoftware Halbjahrliche Trend-Analayse zu Phishing  [x]
Microsoft, 10-Jahres-Bericht : .E weltweit, Microsoft
http://sit4.me/microsoftreport http://sit4.me/microsoftphishing ERaE

[w] Karte der Botnet-Aktivitaten [m#5[E] Monatlicher Report zu Onlinebetrug
weltweit, Symantec 4 RSA
http://sit4.me/symantecbotnets = http://sit4.me/rsaonlinebetrug

Sicherheit Halbjahrliche Trend-Analyse von Wie wird IT-Sicherheit in Unternehmen SECURITY MANAGEMENT
Schwache Vertrauensmodelle = hoher Botnet-Aktivitaten wahrgenommen? . . L
Bedrohung Schwachstellen Aufwand = hoher Sicherheitsbedarf Deutschland, Microsoft i PwC, CIO Magazine, CSO Magazine Heute reicht es nicht mehr, die eigenen
http://sit4.me/microsoftbotnet http://sitd.me/itsicherheit Informationen nur mit technischen Losungen

wie Firewalls zu schiitzen. Fraunhofer SIT
unterstitzt Unternehmen bei Risikobewer-
tung und -management mit Beratung,
Konzepten sowie der Planung und Realisie-
rung zielgruppenorientierter Trainingsmal3-
nahmen und Awarenesskampagnen.

© wwwisit. fraunhofer.de/securitymanagement

Technische Schwellenwerte
r#d[E Jahresbericht des Bundeskriminalitatsamts [=] Jahresbericht des Bundeskriminalamts zur

. . - . i ., '\: . . . g : - k . . Iitét
Sl N : Okonomische Schwellenwerte Er et Zur Wirtschaftskriminalitat Internetkrimina
kontrollen H{ij‘n_:_. http://sit4.me/bkawirtschaft

Starke Vertrauensmodelle = geringer ke
Sicherheits- Werte, Auswirkungen
anforderungen von Angriffen

Aufwand = geringer Sicherheitsbedarf
Monatliche Entwicklung der Viren-Zahlen [E]g%[E] = Halbjéhrliche Trend-Analyse zu Malware
o i weltweit, Symantec weltweit, Microsoft
0% Sicherheits-Politik 100% Vertrauensmodelle http://sit4.me/symantecviren O] http:/sit4.me/microsoftmalware

© Bundesamt fir Sicherheit in der Informationstechnik. All rights reserved
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Fraunhofer SIT

Hauptsitz Darmstadt

RheinstraBe 75 - 64295 Darmstadt
Telefon +49 6151 869-339

Fax +49 6151 869-224
info@sit.fraunhofer.de

Industrie 4.0

Die vierte Phase der Industrialisierung ist
gekennzeichnet durch Vernetzung und

Flexibilisierung. IT und IT-Sicherheit werden
immer wichtiger. Fraunhofer SIT entwickelt
Technologien, die diese Kommunikation
schitzen. Diese Loésungen beinhalten
hardwarebasierte Sicherheit, Protokolle,
Security Management sowie Monitoring.
© www.sit.fraunhofer.de/industrie4.0

Standort St. Augustin
Schloss Birlinghoven - 53754 Sankt Augustin
Telefon +49 2241 14-3272

Fax +49 2241 14-3007
info-bi@sit.fraunhofer.de
www.sit.fraunhofer.de




