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1. Einführung Informationssicherheit und Social Engineering

2. Ausnutzbare menschliche Eigenschaften

3. Die Phasen des Social Engineerings

4. Umgang mit Scham

5. Was heisst das für „Sensibilisierung“?

Agenda
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„Social Engineering ist eine Methode, um unberechtigten Zugang zu 
Informationen oder IT-Systemen durch soziale Handlungen zu erlangen.

Beim Social Engineering werden menschliche Eigenschaften wie z. B. 
Hilfsbereitschaft, Vertrauen, Angst oder Respekt vor Autorität 
ausgenutzt.

Dadurch können Mitarbeiter so manipuliert werden, dass sie unzulässig 
handeln.“

Quelle: Bundesamt für Sicherheit in der Informationstechnik – BSI-
Standard 200-1

Definition
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Menschen werden dazu 
gebracht, Dinge zu tun, 
die sie nicht tun 
möchten, ohne dass sie 
es merken, dass sie es 
tun.

Kurz gesagt
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Angriffsszenarien allgemein

Breite digitale Angriffe Spezialisierte digitale Angriffe Spezialisierte Operationen
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mit sensibilisierten und achtsamen Beschäftigten

Einzelner Angriff mit eher geringerer Erfolgsrate – aber 
tausendfache Angriffe machen diese Methode für 
Angreifer attraktiv.
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SPAM- und Phishing-Mails

Häufige Merkmale:

• Keine persönliche Ansprache

• Schlechte Übersetzung

• Merkwürdiges Design

• Handlungsdruck wird erzeugt

Breite digitale Angriffe
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SMS-Phishing (Smishing)

Quelle: GIGA / Polizei Mettmann
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Ziel:

• Installation von Trojanern (insbesondere auf 
Android-Smartphones)

• Weiterleitung auf gefälschte Anmeldeseite 
des Paketdienstleisters: Erhalten von 
Anmeldedaten für Anwendung auf anderen 
Diensten oder für die Umleitung von 
Paketen

• Bevor Sie ein Passwort eingeben, 
überprüfen Sie immer die Domain

SMS-Phishing (Smishing)



SQuelle: https://youtu.be/opRMrEfAIiI

Apropos Passwörter

Das Gewinnen von Passwörtern in Fake-Anmeldeseiten

ist nicht die einzige Methode.
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ATTN: david.scribane@secutain.com

The last time you visited a Ƿorn website with teenagers, you downloaded and installed the vίrus I developed.

My program has turned on your cam and recorded the act of your ʍasturbation..

My software also downloaded all your email contact lίsts and a list of your friends on Facebook.

I have the - David Scribane.mp4 - with you jerkίng off to teens, as well as a file with all your contacts on my computer.

You are very Ƿerverted!

If you want me to delete both files and keep the secret, you must send me the Bitcoin payment. I gıve you 72 houɼs onɭy to transƒer the
funds.

If you don't know how to pay with Bitcoin, visit Google and search - how to buy bitcoin.

Spezialisierte digitale Angriffe
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*********************************************

Send 2,000 USD = 0.2575601 BTC

to this Bitcoin address as soon as possible:

3LEjXS7snBo2eBpYuUsYs2nCHMzqkQopDx

(copy & pαste)

*********************************************

1 BTC = 7,820 USD right now, so send exactly 0.2575601 BTC to
the address above.

Do not try to cheat me!

As soon as you open this Email I will know you opened it.

I am tracking all actions on your device..

This Bitcoin address is linked to you onɭy, so I will know when you
send the correct amount. When you pay in full, I will remove both
files and deactivate my program.

If you choose to not send the btc... I will send your ʍasturbation
vίdeo to ALL YOUR FRIENDS AND ASSOCIATES from your contact
lists that I hacked.

Spezialisierte digitale Angriffe
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You саn visit police but nobody can help you. I know what I am doing. I don't
live in your country and I know how to stay anonymous.

Don't try to deceive me - I will know it immediately - my spy software is
recording all the

websites you visit and all your key presses. If you do - I will send this ugly vίd 
to eveɼyone you know,

INCLUDING YOUR FAMILY MEMBERS.

Don't cheat me! Don't forget the shame and if you ignore

this message your life will be ruined.

I am waiting for your Bitcoin payment.

You have 72 houɼs ɭeft.

Aŉonym0us Hʌcker

P.S. If you need more time to buy and send BTC, open your notepad and write
'48h more'.

This way you can contact me. I will consider gıving you another 48 houɼs
befoɼe I releɑse the vίd, but onɭy when I see that you are really struggling to
buy bitcoin. I KNOW you can afford it - so don't play around...

Spezialisierte digitale Angriffe
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Ransomware / Cryptolocker
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Ransomware as a Service
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Ransomware as a Service
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Ransomware as a Service
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Wie Virenscanner funktionieren sollten
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Wie Virenscanner häufig funktionieren
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Verbreitung

Quelle: State Of The Phish Report 2020 - Proofpoint

Hatte Ihr Unternehmen 2019 einen Ransomware-Angriff und haben Sie das Lösegeld gezahlt?

Zugriff nach der ersten Zahlung
39%

Nie wieder Zugriff
39%

Weitere Forderungen 
ohne Zahlung

15%

Zugriff nach Zahlung 
weiterer Forderungen

7%

Ja
28%

Infektion aber keine Zahlung
29%

Keine Infektion
43%



S

§ Alle Branchen, alle Unternehmensgrößen betroffen

§ Neben der Zahlung kann auch Ziel sein, eine Organisation 
handlungsunfähig zu machen

§ Besonders perfide: alternatives Infizieren von Freunden

§ Herausforderung: Bereitstellung von Bitcoins

Ransomware / Cryptolocker
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Maersk Line:
§ 2016 Angriff mit einer Ransomware
§ Stillstand der Containerschiffe
§ weltweiter Stillstand in 76 Hafenterminals
§ 8 Tage für Wiederherstellung des Betriebsniveaus
§ 300 Millionen $ Verlust
§ Erpressung war vermutlich nicht das Ziel, sondern gezielte Sabotage

§ Alles begann damit, dass ein Mitarbeiter in der Ukraine eine Mail mit 
Schadsoftware beantwortet hatte.

Ziel: Handlungsunfähigkeit von Organisationen
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Lessons Learned
Fünf Lessons Learned
1. Unabhängig von der Vorbereitung besteht eine hohe Wahrscheinlichkeit, 

dass eine Cyber-Attacke den „Weg hinein“ findet.
2. Richtlinien für das operative Arbeiten und den Umgang mit Medien sind für 

die Geschäftskontinuität von entscheidender Bedeutung.
3. Kompetenzaufbau bei allen Mitarbeitern (Low-Middle-Top) über mögliche 

Cyberattacken ist notwendig.
4. Reaktions- und Wiederherstellungspläne sollten häufig getestet und 

aktualisiert werden, um neue Maßnahmen zur Minderung der möglichen 
Cyber-Bedrohungen einzubeziehen.

5. Awarenessbildende Maßnahmen für alle Beschäftigten sind gegenüber dem 
finanziellen Verlust durch Cyberattacken eine lohnende Investition.
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Spezialisierte Aktionen

§ Anrufe für Informationsgewinnung: Durchwahlen, Namen von 
Vorgesetzten, Projektnamen, eingesetzter Software



S

CEO Fraud / Fake President
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CEO Fraud / Fake President
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§ IT Fraud
§ Installation von Software
§ Ausnutzen der Homeoffice-Situation

§ Aufklärung von Betrugsfällen
§ Gerichtsfeste Beweisaufnahme
§ Ausnutzen von Schwellen für 4-Augen-Prinzip

Kontext ist König
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CEO Fraud / Fake President
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Spezialisierte Angriffe
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Spezialisierte Angriffe
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Supplychains sind für Angreifer interessant
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Bereitschaft

Quelle: https://www.computerweekly.com/news/252438572/More-than-one-in-10-employees-fall-for-social-engineering-
attacks?utm_source=datafloq&utm_medium=ref&utm_campaign=datafloq

17% der Beschäftigten fallen auf digitale Angriffe herein.

27% fallen auf unsichere Links in Phishing Mails herein
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Angriffe

Quelle: https://www.accenture.com/t20171006t095146z__w__/us-en/_acnmedia/pdf-62/accenture-2017costcybercrime-us-
final.pdf?utm_source=datafloq&utm_medium=ref&utm_campaign=datafloq#zoom=50

Social Engineering-
Angriff bemerkt

69%

Keinen Social 
Engineering-Angriff 

bemerkt
31%



Menschliche Eigenschaften
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Es fällt mir schwer, in 
Stresssituationen gelassen 

zu bleiben.

Wenn ich viel um die Ohren 
habe, kann ich mich kaum 
noch auf meine Aufgabe 

konzentrieren.

Wenn ich eine 
Polizeikontrolle in ein paar 

hundert Metern Entfernung 
sehe, erzeugt das in mir 

Stress.

Ich bemühe mich sehr, 
meine Führungskräfte 
nicht zu enttäuschen.

Umgang mit Druck und Hierarchie
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Druck/Hierarchie
Was zu Druck zu sagen wäre:

§ Auf Druck zu reagieren, ist nichts Negatives.
§ Sie sind auch unter erhöhtem Arbeitsdruck 

leistungsfähig und bringen damit Ihre Firma 
voran.

§ Sie wissen, dass Hierarchie und Regeln hilfreich 
sind, damit Organisationen effizient 
funktionieren können. Sie achten Vorgesetzte.

Was wahrscheinlich Freunde, Kollegen und Bekannte 
über Sie sagen:

§ Sie sind stets zuverlässig und packen überall gut 
mit an.

Worauf sollten Sie achten:
§ Lassen Sie den Druck anderer nicht zu Ihrem 

Druck machen.

Wie können Sie mehr Sicherheit in Druck-Situationen 
gewinnen:

§ Egal, wie die Situation aussieht – 20 Sekunden, 
die Ihnen helfen, kurz innezuhalten sind immer 
drin. Kurz tief durchatmen. Kurz überlegen. 
Rückruf anbieten.

§ Wenn sie ungern „Nein“ sagen, bitten Sie um 
kurze Bedenkzeit und melden sich dann 
wohlformuliert zurück.

§ Die Gründe für eine Ablehnung müssen nicht 
persönlich sein sondern können in der 
Arbeitslast, dem Terminkalender, einem 
Teamentscheid etc. begründet sein. Erklären Sie 
das.
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Wie bewerten Sie die Situation?
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• Mit dem Zugang zum Rechner, dessen Benutzer sicherlich nur 
eingeschränkte Rechte hat, kann ein versierter Hacker nach 
Sicherheitslücken suchen, um beispielsweise schadhafte Software 
oder einen ungewünschten Fernzugang zu installieren.

• Ebenfalls ist der Abfluss von sensiblen Informationen möglich 
(Intranet, Telefonbuch, Keylogger) etc.

Das Risiko
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§ Gesundes Misstrauen
§ Nie auf ausgehändigte Visitenkarten verlassen
§ Arbeitsplatz nicht verlassen, wenn eine Person unbeobachtet zurückbleibt
§ Auch bei behördlichen Anfragen misstrauisch sein, Vorgesetzte oder 

Fachabteilungen (z.B. Rechtsabteilung) hinzuziehen
§ freundlich aber bestimmt bleiben, nicht aus der Ruhe bringen lassen
§ Nicht die Probleme anderer zu seinen eigenen machen lassen.
§ „Es ist meine Aufgabe, dass ich hier bleibe. Ich kann den Empfang unseres 

Unternehmens nicht verlassen.“
§ „Ich warte auf meine Kollegen, dass er mich ablöst. Das dauert keine fünf 

Minuten.“
§ „Ich bin nicht hier, um irgendwas zu behindern. Ich bin außerordentlich 

kooperativ.“

Abwehrstrategien
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Wenn sich zwei andere 
Personen unterhalten, 

interessiert es mich mehr, 
wenn es geflüstert wird.

Ich schaue gerne Nachrichten 
oder lese gerne (digitale) 

Zeitungen.

Ein Brief an mich, auf dem 
der Absender fehlt, erzeugt 

bei mir eine angenehme 
Spannung.

Mich würde 
interessieren, wie die 

Welt in 10 Jahren 
aussieht.

Neugier
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Neugier
Was zu Neugier zu sagen wäre:

§ Neugier ist nichts Negatives.
§ Neugier ist ein stetiger Quell des Fortschritts. 

Nur durch die Neugier des Menschen sind die 
größten Entdeckungen möglich geworden. 
Gestern. Heute. Morgen.

Was wahrscheinlich Freunde, Kollegen und Bekannte 
über Sie sagen:

§ Sie sind Neuem gegenüber aufgeschlossen.
§ Sie sind kontaktfreudig und sind an den 

Geschichten anderer interessiert. 

Worauf sollten Sie achten:
§ So gerne wie Sie Neues erfahren, wollen 

andere vielleicht auch von Ihnen 
Informationen. Bedenken Sie immer, ob Sie die 
Informationen auch preisgeben würden, wenn 

die Person, um die es geht oder die Data-
Owner ist, genau neben Ihnen stünde.

§ Überlegen Sie, welchen „Preis“ Sie für 
Informationen bezahlen. Umgehen Sie 
vielleicht Sicherheitsrichtlinien oder 
Vertraulichkeitskategorisierungen?

Wie können Sie mehr Sicherheit in Neugier-
Situationen gewinnen:

§ Überlegen Sie sich, ob Sie nicht auch zufrieden 
sein könnten, wenn Sie eine Information nicht 
erhalten. Wie wichtig ist dieses Wissen 
wirklich für Sie?

§ Wägen Sie ab, welches Risiko Sie eingehen. 
Überlegen Sie, welche Informationen Ihr 
Gegenüber als Ausgleich haben wollen würde.
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Neugier
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Ich freue mich, wenn meine 
guten Leistungen von 

anderen gesehen werden.

Ein Lob von anderen kann es 
schaffen, schlechte Laune zu 

vertrieben.

Ich kann schon einmal 
verstört sein, wenn meine 

gute Leistung nicht 
wahrgenommen wird.

Ich kann mich spontan 
daran erinnern, wann ich 
zuletzt Lob bekommen 

habe.

Lob & Anerkennung
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Lob & Anerkennung
Was zu Lob/Anerkennung zu sagen wäre:

§ Auf Lob und Anerkennung zu reagieren, ist 
nichts Negatives.

§ Menschen sind unterschiedlich motivierbar. 
Ein nettes Wort, eine anerkennende Äußerung 
macht uns Freude – genauso wie wir Anderen 
eine Freude damit gestalten können.

Was wahrscheinlich Freunde, Kollegen und Bekannte 
über Sie sagen:

§ Sie freuen sich über Dank oder einer 
Anerkennung können.

§ Sie können schon einmal vergnatzt sein, wenn 
Ihre gute Leistung nicht wahrgenommen wird.

Worauf sollten Sie achten:
§ Hat Ihr Gegenüber überhaupt genügend 

Informationen, um einschätzen zu können, 

dass Sie etwas Gutes geleistet haben?
§ So schön Anerkennung auch ist: Trifft sie in 

dem konkreten Fall überhaupt auf Sie zu?
§ Steht das Lob in unmittelbarer Verbindung mit 

einem Wunsch, fragen Sie sich, ob Ihr 
Gegenüber auch ohne den Wunsch Sie gelobt 
hätte.

Wie können Sie mehr Sicherheit in Anerkennung-
Situationen gewinnen:

§ Hat jemand anders Sie „empfohlen“ fragen Sie 
einmal nach, was im Besonderen diese Person 
über Sie gesagt hat.

§ Versuchen Sie, das Lob anzunehmen und 
dennoch die Situation so zu bewerten, als ob 
Sie nicht gelobt worden wären.
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CEO Fraud / Fake President
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Harmonie ist mir wichtig. 
Streit gehe ich lieber aus 

dem Weg.

Im Supermarkt stelle ich mich 
lieber hinten an die Schlange 
als laut nach einer zweiten 

Kasse zu verlangen.

Wenn ich nicht weiß, was 
mich erwartet, kann ich 
schnell eingeschüchtert 

sein.

Auch wenn ich eine feste 
Meinung habe, fehlt mir 
manchmal der Mut, sie 

zu äußern.

Angst
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Angst
Was zu Angst zu sagen wäre:

§ Angst ist nichts Negatives.
§ Angst hilft uns, zu überleben, weil wir so 

gefährlichen Situationen aus dem Weg gehen 
oder sie zu vermeiden versuchen.

§ Angst ist ein wichtiger Faktor, dafür dass es 
die Spezies Mensch so weit geschafft hat.

Was wahrscheinlich Freunde, Kollegen und Bekannte 
über Sie sagen:

§ Sie sind eine gute Seele! Sie mögen keinen 
großen Ärger.

§ Sie muss man hin und wieder beschützen und 
für Sie Partei ergreifen, weil Sie das nicht 
immer selbst machen.

Worauf sollten Sie achten:
§ Was kann passieren, wenn Sie der Angst nicht 

nachgeben? Überlegen Sie besonnen, was ein 
schlechter Ausgang der Situation sein könnte -
häufig wird uns so deutlich, dass eine Situation 
auch mit Konfrontation bewältigt werden 
kann.

Wie können Sie mehr Sicherheit in Angst-Situationen 
gewinnen:

§ Überwinden Sie sich, in Situationen auch 
einmal die Konfrontation zu wagen. Dies kann 
mit kleinen, wenig kritischen Situationen 
beginnen.

§ Kennen Sie eine besonders mutige Person oder 
eine fiktive Figur? Was würde sie in dieser 
Situation machen? Seien Sie ganz kurz diese 
Person.
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Ich freue mich, wenn ich 
zum Erfolg meines Teams 

einen wichtigen Teil 
beitragen konnte.

Ich freue mich, wenn ich 
jemandem erfolgreich helfen 

konnte.

Es fällt mir schwer, bei 
einem Hilfeersuchen "Nein" 

zu sagen.

Meine besten Freunde 
können mich tags und 

nachts anrufen, wenn es 
ihnen nicht gut geht.

Hilfsbereitschaft
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Hilfsbereitschaft
Was zu Hilfsbereitschaft zu sagen wäre:

§ Hilfsbereitschaft ist nichts Negatives.
§ Menschen können nur in Gruppen, die sich 

gegenseitig helfen, überleben.

Was wahrscheinlich Freunde, Kollegen und Bekannte 
über Sie sagen:

§ Sie sind eine große Unterstützung. Wenn man 
Sie anspricht, ist Ihre helfende Hand gewiss.

§ Man schätzt Sie für Ihren Teamgeist.

Worauf sollten Sie achten:
§ Ist die Person, die sie anspricht, tatsächlich in 

einer hilfsbedürftigen Situation oder stellt sie 
sie nur so dar?

§ Was motiviert Sie eigentlich, Hilfe zu leisten? 
Der Hilfsbedarf der Person oder Ihre 
Sympathie zur Person, die Hierarchie, die 

Attraktivität, die zu erwartende Anerkennung?

Wie können Sie mehr Sicherheit in Hilfsbereitschaft-
Situationen gewinnen:

§ Hilfe kann auch darin bestehen, dass Sie Hilfe 
zur Selbsthilfe leisten. Möchte beispielsweise 
jemand Informationen von Ihnen? Zeigen Sie 
ihm einen Weg auf, wie er an die Informationen 
kommen könnte anstatt sie ihm sofort zu 
geben.

§ Eine ausgeschlagenes Hilfeersuchen muss 
Ihnen kein schlechtes Gewissen zu machen. 
Genauso wichtig wie die Prioritäten des 
Gegenüber sind, sollten Ihre eigenen sein. Im 
Rahmen solch eine Abwägung kann auch –
bestenfalls gut begründet – eine Ablehnung 
das Ergebnis sein. Sie werden sehen, dass eine 
negative Antwort kein Weltuntergang sein 
muss.



S

Hilfsbereitschaft

Rauchen kann Ihre 
Informationssicherheit gefährden.
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Hilfsbereitschaft
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Man nehme:

• Drei Pappkartons

• Ein Paketbotenshirt

• Einen Anzug

• Ein Außer-Betrieb-Schild

Hilfsbereitschaft
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Ist der Zutritt erst einmal da…
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Oder ganz flach
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Freunde oder Bekannte 
vertrauen mir gerne 

Geheimnisse an.

Wenn ja, freue ich mich 
darüber.

Ich begegne anderen 
zunächst einmal mit 

Offenheit und nicht mit 
Misstrauen.

Wenn wir auf der gleichen 
Wellenlänge sind, kann ich 

mich in einem Gespräch 
verlieren.

Vertrauen / Leichtgläubigkeit
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Vertrauen/Leichtgläubigkeit
Was zu Leichtgläubigkeit/Vertrauen zu sagen wäre:

§ Leichtgläubigkeit ist nichts Negatives. Wir können 
nicht jede Situation hinterfragen.

§ Dinge auch einfach mal zu glauben, macht uns erst 
handlungsfähig und entscheidungsfreudig.

Was wahrscheinlich Freunde, Kollegen und Bekannte über 
Sie sagen:

§ Sie sind ein angenehmer Gesprächspartner, weil 
viele auf der gleichen Wellenlänge wie Sie 
schwingen.

§ In Diskussionen nehmen Sie vielleicht selten eine 
andere Position ein.

Worauf sollten Sie achten:
§ Ist das Gesagte tatsächlich so, wie Ihr Gegenüber es 

darstellt oder wissen Sie es vielleicht sogar besser? 
Machen Sie sich das bewusst.

§ Welche Belege kann Ihr Gegenüber für das Gesagte 
liefern. Fragen Sie im Detail nach! Vielleicht freut 
sich Ihr Gegenüber über Ihren Wissensdurst.

Wie können Sie mehr Sicherheit in 
Leichtgläubigkeitssituationen gewinnen:

§ Lassen Sie sich beweisen, wer Ihr Gegenüber ist. 
Visitenkarten sind keine Ausweise.

§ Wenn Ihr Gegenüber aufgrund Ihres Hinterfragens 
Unmut äußert oder den Druck erhöht, kann das ein 
Indiz dafür sein, dass Sie tatsächlich auf dem 
richtigen Weg sind. Angreifer versuchen diese 
Strategie, wenn die anderweitig nicht 
weiterkommen.

§ Mit der Zeit entwickeln Sie ein Gespür dafür. Der 
erste Schritt ist jedoch der schwerste und leichteste 
zugleich, wenn Sie ihn in wenig kritischen 
Situationen wagen.
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Vertrauen
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§ Ansprachen auf Messen oder Kongressen

§ After-Work-Aktivitäten

§ Online-Business-Netzwerke

§ Soziale Netzwerke

Vertrauen
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Ich habe ungerne Schulden 
bei anderen.

Wenn mir jemand etwas Gutes 
tut, revanchiere ich mich 

gerne.

Fairness ist für mich ein 
wichtiger Wert.

Reziprozität
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Reziprozität
Was zu Reziprozität zu sagen wäre:

§ Reziprozität ist nichts Negatives.
§ „Eine Hand wäscht die Andere“ ist die 

Grundlage unserer arbeitsteiligen Gesellschaft 
und des Fortschritts.

§ Reziprozität ist ein wichtiges Element für den 
Aufbau sozialer Bindungen.

Was wahrscheinlich Freunde, Kollegen und Bekannte 
über Sie sagen:

§ Sie sind ein fairer Mensch. So wie Ihnen andere 
helfen, helfen Sie auch gerne anderen.

Worauf sollten Sie achten:
§ Wenn Ihr Gegenüber eine Erwartungshaltung 

aufbaut, prüfen Sie, was jeder von Ihnen in die 
Waagschale wirft. Übervorteilen Sie den 
Anderen nicht. Seien Sie nicht überschwänglich 
dankbar.

Wie können Sie mehr Sicherheit in 
Reziprozitätssituationen gewinnen:

§ Machen Sie sich bewusst, dass nicht jede 
Handlung oder Hilfe eine Gegenleistung 
erwartet – oder zumindest keine unmittelbare 
Gegenleistung.

§ Genauso wie Sie in Dinge Zeit und Aufwand 
investieren, ohne dass Sie sich sofort etwas 
davon versprechen, können Sie diese 
Erwartungshaltung auch von anderen 
verlangen.

§ Bedanken Sie sich höflich, prüfen aber sich 
selbst, ob die Gegenleistung 
Sicherheitsrichtlinien umgehen würde oder 
Vertraulichkeit verletzen würde. Erläutern 
aber Ihr ablehnendes Verhalten, das sorgt für 
Verständnis.
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Eine Hand wäscht die andere.
Gesellschaften gewinnen durch Reziprozität.
Reziprozität existiert in allen Kulturen.
Beispiele
§ Hungerkatastrophe Äthiopien und Erdbeben Mexiko 1983
§ Das Äthiopische Rote Kreuz spendete 5.000 $ in Sachspenden an 

Mexiko.
§ 1935 half Mexiko Äthiopien, als es von Italien angegriffen wurde.
§ Geschäftsessen
§ Vergütung von Fragebögen

Reziprozität
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Reziprozität

BEFRAGUNG

29,8%47,9%39,9%
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Reziprozität

Sehr geehrte/r <Ihr Name>,

vielen Dank für Ihre letzte Bestellung in unserem 
Shop. Da wir Ihr Einkaufserlebnis permanent 
verbessern wollen, ist uns Ihre Meinung viel Wert.

Und zwar 5 Euro.

Nehmen Sie an unserer Umfrage teil, und Sie 
erhalten einen 5-Euro-Einkaufsgutschein.

Vielen Dank für Ihre Unterstützung. Hier geht es 
zur Umfrage.

Ihr Einkaufsparadies24-Team

Von einkaufsparadies24.de

An Ihr.Name@thueringen.de

Sehr geehrte/r <Ihr Name>,

vielen Dank für Ihre letzte Bestellung in unserem 
Shop. Da wir Ihr Einkaufserlebnis permanent 
verbessern wollen, ist uns Ihre Meinung viel Wert.

Und zwar 5 Euro.

Für Ihre Bemühungen haben wir Ihnen vorab schon 
einmal 5 Euro auf Ihrem Kundenkonto 
gutgeschrieben.

Vielen Dank für Ihre Unterstützung. Hier geht es 
zur Umfrage.

Ihr Einkaufsparadies24-Team

Von einkaufsparadies24.de

An Ihr.Name@thueringen.de

Ausnutzbare menschliche Eigenschaft: Habgier
Teilnahmequote: normal

Ausnutzbare menschliche Eigenschaft: Reziprozität
Teilnahmequote: hoch
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Reziprozität
http://einkautsparadies24.de

Aber, aber woher wissen denn Angreifer, 
dass ich Kunde bei dem Online-Shop bin?

§ Wahrscheinlichkeit beliebter Shops

§ Kundenbewertungen

§ Datenlecks

§ 2020 wurden 5 Milliarden 
Anmeldedaten veröffentlicht – davon 
900 Millionen aus Firmen

Einkaufsparadies24
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Reziprozität

Foto: Sebastian Terfloth (CC)
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Wie könnte ein Angreifer Sie ansprechen?

Was glauben Sie? Über welches Medium könnte ein Angreifer Sie am 
ehesten überzeugen?

- E-Mail

- Telefon

- Persönlich vor Ort



Phasen des Social Engineerings
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Vorgehensweise

Informations-
gewinnung

Beziehungs-
aufbau

Infiltration Ausführung
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Sehr geehrte Damen und Herren,

vielen Dank für Ihre Mail. Ich bin bis zum 2. Juni nicht im Hause. In 
dringenden Fällen melden Sie sich bitte bei Petra Mustermann, Tel.: +49 
0362-587472, petra.mustermann@firma.de. Ihre Mail wurde nicht 
weitergeleitet.

Mit freundlichen Grüßen

Herbert Schmidt

Abwesenheiten

Ich sehe, dass Sie 
Ihr Unternehmen 
gefährden wollen.
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Informationen über Objekte
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Ein Beispiel aus der Praxis

§ Die Abstimmung in der 
Technikabteilung - super.Mit der 
kaufmännischen Leitung – solala.

§ Man spürt die flache Hierarchie 
seltener.

§ Hier und da könnte die 
Kommunikation zwischen Vertrieb 
und Technik besser sein.

§ Im Team sehr gut, ansonsten immer 
mal kleine Konflikte

§ Kommunikation offener gestalten, 
Anpassung von Benefits da sind 
andere Firmen deutlich weiter

§ Öfters mit netten Gesten an den 
Mitarbeiter ran treten und ihn ein 
besseres Gefühl geben.
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Informationsgewinnung

Vorlieben, Filme, Musik, Einkäufe, Bekanntschaften, Einstellungen, Wohnort, Ereignisse, Beruf, 
Lebensstationen, Fotos, Geburtstag etc.
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Schöne Zusammenfassung

Quelle: https://youtu.be/J89z5prC8Bw
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Vorgehensweise

Informations-
gewinnung

Beziehungs-
aufbau Infiltration Ausführung
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Informationen machen Angriffe überzeugender

Mail von

Lieber       ,

weißt Du noch letzte Woche, als wir im Konzert bei Pur waren? Schau mal, auf der Homepage vom Veranstalter sind wir gemeinsam zu sehen. Klick mal hier: http://www.pur.de/fotos
Beste Grüße,
Dein

Mail von der Buchhaltung
Lieber          ,

wir benötigen immer noch Ihre Reisekostenabrechnung Ihrer Dienstreise nach Köln aus dem April dieses Jahres. Bis heute 14 Uhr müssen wir alle Buchungen des Monats abschließen. Wenn Sie Ihre Abrechnung nicht einreichen, müssen wir das reporten. Bitte reichen Sie die Abrechnung umgehend ein. Hier finden Sie mehr Informationen: www.klinikum.wolfsburg.de/reise
Mit freundlichen GrüßenRamona ScholtzTeamleiterin Buchhaltung

http://www.pur.ru/f98fwhe
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Vorgehensweise

Informations-
gewinnung

Beziehungs-
aufbau

Infiltration Ausführung
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Physische Infiltration

Quelle: https://www.youtube.com/watch?v=jcrtwqhpQmE
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Vorgehensweise

Informations-
gewinnung

Beziehungs-
aufbau

Infiltration Ausführung
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Verfügbarkeit
• Sabotage von IT-Systemen
• Beeinträchtigung von Services in 

Kernprozessen
Vertraulichkeit
• Diebstahl von Informationen zur 

Veräußerung
• Diebstahl von Informationen zum 

Wettbewerbsvorteil
• Leaking
• Benachteiligung von Marktbegleitern
• Imageschäden

Integrität
• Veränderung von Daten
• Zerstörung von Backups
Authentizität
• Überweisen von Geldsummen
• Nutzen von Anmeldeinformationen in 

anderen Kontexten

Vorgehensweise





Umgang mit Scham
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Umgang mit Scham

Ich habe etwas falsch 
gemacht.

Ich bin reingefallen. Alle 
anderen nicht.

=

Scham
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Scham entsteht, wenn

§ man eine Situation nicht unter Kontrolle hat, die man eigentlich 
meistern sollte

§ es unmittelbare oder mittelbare Zeugen gibt

§ wir befürchten, nicht so gesehen zu werden, wie wir denken, dass wir 
sind.

Wie Scham entsteht
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Scham

Quelle: https://youtu.be/DAtOR2YIcEo
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Scham

Quelle: https://youtu.be/Mh4f9AYRCZY
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Aus Scham resultiert

• Angst vor Ablehnung und sozialer Ausgegrenztheit

• Berührt Existenzängte, da wir nur in der sozialen Gemeinschaft überleben 
können

Eigenschaften der Scham
• Es fällt uns schwer, über Scham zu sprechen.
• Je weniger wir über sie reden, desto mehr gewinnt sie Kontrolle.
• BITKOM-Studie: Nur jedes dritte Unternehmen meldet SE-Attacken aus 

Angst vor Imageverlust

Scham
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Jeder gemeldete Vorfall (egal ob erfolgreich oder nicht erfolgreich) sollte gemeldet 
werden.
Wenden Sie sich an eine Person, der Sie vertrauen, die im Zweifelsfall den Vorfall 
anonymisiert melden kann.
Ihre gelebte Fehlerkultur in der Organisation ist dafür hilfreich, eine „Allianz der 
Guten“ zu etablieren.

Denn:
• Darüber zu sprechen, schwächt Scham
• Zur organisationellen Verletzlichkeit zu stehen, schafft Verbundenheit und die 

Möglichkeit, sich auszutauschen über Erfahrungen und einander zu unterstützen.
• jede:r Vorgesetzte, externer Datenschutzbeauftragter

Darüber reden hilft
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Täter und Opfer

Täter

Mittäter

Schwachstelle

Opfer

wichtigster Zeuge

Aufklärer



Sensibilisieurng
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BSI Grundschutz. 

„ Sensibilisierung“

B 1.13 / M 2.198 / M 3.5 / M 3.13 / M 3.26 / 
M 3.47 / M 3.60 / M 3.96

ISO27001 u.a.

„Bewusstsein“/
„Awareness“

ISO27001:2013 ISO27002:2013: Kontrolle 

A.7.2.2 / PCI DSS 3.2: Anforderung 12.6.1 /  
ISO22301:2012: 7.3 Awareness 

EU-DSGVO

„Sensibilisierung“

Art. 39, (Art. 57)

Regelsysteme. Kennen. Verstehen. Einhalten.
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Sensibilisierung?

sēnsus (lateinisch):

• geistiger Gehalt, Bedeutung, Sinn, Inhalt
• Besinnung, Bewusstsein
• Verstand, Denkvermögen, gesunder Menschenverstand, Vernunft 
• in Worten ausgedrückter Gedanke, Satz, Spruch
• Verständnis, Urteil(sfähigkeit), Sachverstand, Geschmack

• Empfindung, Gefühl, (Sinnes-)Eindruck, (Sinnes-)Wahrnehmung
• Empfindungsvermögen, -kraft, Sinn, Sinnesorgan

• Gefühl, seelische Empfindung, innere Regung, innere Anteilnahme
• Meinung, Ansicht, Gedanke, Haltung
• Besonnenheit

Ratio

Sinne(swahrnehmung)

Betroffenheit

PONS Wörterbuch, https://de.pons.com/übersetzung?q=sensus&l=dela&in=&lf=la
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Sensibilisierung!

sēnsus (lateinisch):

• geistiger Gehalt, Bedeutung, Sinn, Inhalt
• Besinnung, Bewusstsein
• Verstand, Denkvermögen, gesunder Menschenverstand, Vernunft 
• in Worten ausgedrückter Gedanke, Satz, Spruch
• Verständnis, Urteil(sfähigkeit), Sachverstand, Geschmack

• Empfindung, Gefühl, (Sinnes-)Eindruck, (Sinnes-)Wahrnehmung
• Empfindungsvermögen, -kraft, Sinn, Sinnesorgan

• Gefühl, seelische Empfindung, innere Regung, innere Anteilnahme
• Meinung, Ansicht, Gedanke, Haltung
• Besonnenheit

Das Wissen um SE:
Wie funktioniert es?

Sinne(swahrnehmung)

Betroffenheit

PONS Wörterbuch, https://de.pons.com/übersetzung?q=sensus&l=dela&in=&lf=la
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Sensibilisierung!

sēnsus (lateinisch):

• geistiger Gehalt, Bedeutung, Sinn, Inhalt
• Besinnung, Bewusstsein
• Verstand, Denkvermögen, gesunder Menschenverstand, Vernunft 
• in Worten ausgedrückter Gedanke, Satz, Spruch
• Verständnis, Urteil(sfähigkeit), Sachverstand, Geschmack

• Empfindung, Gefühl, (Sinnes-)Eindruck, (Sinnes-)Wahrnehmung
• Empfindungsvermögen, -kraft, Sinn, Sinnesorgan

• Gefühl, seelische Empfindung, innere Regung, innere Anteilnahme
• Meinung, Ansicht, Gedanke, Haltung
• Besonnenheit

Ratio

Erkennen und Aufspüren von 
SE: Augen und Ohren der 

Organisation

Betroffenheit

PONS Wörterbuch, https://de.pons.com/übersetzung?q=sensus&l=dela&in=&lf=la
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Sensibilisierung!

sēnsus (lateinisch):

• geistiger Gehalt, Bedeutung, Sinn, Inhalt
• Besinnung, Bewusstsein
• Verstand, Denkvermögen, gesunder Menschenverstand, Vernunft 
• in Worten ausgedrückter Gedanke, Satz, Spruch
• Verständnis, Urteil(sfähigkeit), Sachverstand, Geschmack

• Empfindung, Gefühl, (Sinnes-)Eindruck, (Sinnes-)Wahrnehmung
• Empfindungsvermögen, -kraft, Sinn, Sinnesorgan

• Gefühl, seelische Empfindung, innere Regung, innere Anteilnahme
• Meinung, Ansicht, Gedanke, Haltung
• Besonnenheit

Ratio

Sinne(swahrnehmung)

Die eigenen Trigger 
kennen / Umgang mit 

Scham

PONS Wörterbuch, https://de.pons.com/übersetzung?q=sensus&l=dela&in=&lf=la
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Regelsysteme haben Schwächen.

Bildquelle: https://upload.wikimedia.org/wikipedia/commons/0/06/F._Taylor_1856-1915.jpg

Endlich kennen die Leute die 
Regeln und haben sie auch 
verstanden.

Und dennoch hat es uns eiskalt
erwischt.
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Regelsysteme haben Schwächen.
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Reduktion der Eigenkomplexität:
Was, wenn für eine auftretende Situation keine 
passende Regel vorhanden ist ?

Mangelnde Anschlußfähigkeit:
Was, wenn eine neue Situation nicht durch 
regelkonformes Handeln gelöst werden kann ?
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Regelsysteme haben Schwächen.

Regeln wirken in unbekannten Situationen nicht.

„There are known knowns; there are things we know we know. We 
also know there are known unknowns; that is to say we know there 
are some things we do not know. But there are also unknown 
unknowns – the ones we don‘t know we don‘t know.“

(Rumsfeld, 2002)
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sēnsus (lateinisch):

• geistiger Gehalt, Bedeutung, Sinn, Inhalt
• Besinnung, Bewusstsein
• Verstand, Denkvermögen, gesunder Menschenverstand, Vernunft 
• in Worten ausgedrückter Gedanke, Satz, Spruch
• Verständnis, Urteil(sfähigkeit), Sachverstand, Geschmack

• Empfindung, Gefühl, (Sinnes-)Eindruck, (Sinnes-)Wahrnehmung
• Empfindungsvermögen, -kraft, Sinn, Sinnesorgan

• Gefühl, seelische Empfindung, innere Regung, innere Anteilnahme
• Meinung, Ansicht, Gedanke

Sensibilisierung meint mehr …

Ratio

Sinne(swahrnehmung)

Betroffenheit

PONS Wörterbuch, https://de.pons.com/übersetzung?q=sensus&l=dela&in=&lf=la
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BSI Grundschutz. 

„ Sensibilisierung“

B 1.13 / M 2.198 / M 3.5 / M 3.13 / M 3.26 / 
M 3.47 / M 3.60 / M 3.96

ISO27001 u.a.

„Bewusstsein“/
„Awareness“

ISO27001:2013 ISO27002:2013: Kontrolle 

A.7.2.2 / PCI DSS 3.2: Anforderung 12.6.1 /  
ISO22301:2012: 7.3 Awareness 

EU-DSGVO

„Sensibilisierung“

Art. 39, (Art. 57)

Regelsysteme. Sensibilisierung meint mehr.

„Sich sinngemäß 
verhalten.“
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BSI Grundschutz. 

„ Sensibilisierung“

B 1.13 / M 2.198 / M 3.5 / M 3.13 / M 3.26 / 
M 3.47 / M 3.60 / M 3.96

ISO27001 u.a.

„Bewusstsein“/
„Awareness“

ISO27001:2013 ISO27002:2013: Kontrolle 

A.7.2.2 / PCI DSS 3.2: Anforderung 12.6.1 /  
ISO22301:2012: 7.3 Awareness 

EU-DSGVO

„Sensibilisierung“

Art. 39, (Art. 57)

Regelsysteme. Sensibilisierung meint mehr.

„Vorhandene Sinne 
schärfen.“
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BSI Grundschutz. 

„ Sensibilisierung“

B 1.13 / M 2.198 / M 3.5 / M 3.13 / M 3.26 / 
M 3.47 / M 3.60 / M 3.96

ISO27001 u.a.

„Bewusstsein“/
„Awareness“

ISO27001:2013 ISO27002:2013: Kontrolle 

A.7.2.2 / PCI DSS 3.2: Anforderung 12.6.1 /  
ISO22301:2012: 7.3 Awareness 

EU-DSGVO

„Sensibilisierung“

Art. 39, (Art. 57)

Regelsysteme. Sensibilisierung meint mehr.

„Neue Sinne 
entwickeln.“
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BSI Grundschutz. 

„ Sensibilisierung“

B 1.13 / M 2.198 / M 3.5 / M 3.13 / M 3.26 / 
M 3.47 / M 3.60 / M 3.96

ISO27001 u.a.

„Bewusstsein“/
„Awareness“

ISO27001:2013 ISO27002:2013: Kontrolle 

A.7.2.2 / PCI DSS 3.2: Anforderung 12.6.1 /  
ISO22301:2012: 7.3 Awareness 

EU-DSGVO

„Sensibilisierung“

Art. 39, (Art. 57)

Regelsysteme. Sensibilisierung meint mehr.

„Nächstes Mal werden wir 
besonnener reagieren.“
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EXPLOITATION

Proaktive Robustheit

Bestmögliche Nutzung des Bestehenden 

Stete Verbesserung der Fähigkeiten

Vorbeugung

Üben, üben, üben.

REGELN !!!!

Zusammenfassend – was braucht es?

Awareness ist ein Prozess.

Vielfältige Anschlußoptionen.

Kennen. Verstehen. Üben.

Neue Narrative.

Sinnstiftend.
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Zusammenfassend – was braucht es?

EXPLORATION

Reaktive Agilität

Entdeckung von Neuem / Neugier

Erlernen neuer Fähigkeiten

Adaption & Innovation

Lernen, lernen, lernen.

REGELN ????

Vermeidung sozialer Isolation.

Fehlerkultur.

Sinnbildend.

Awareness ist ein Prozess.

Besonnenheit.
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Awareness führt zu Robustheit …

EXPLOITATION EXPLORATION

Resilienz

Ambidextrie
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Sensibilisierung: Entscheiden Sie selbst.

Gesetze
Ich muss! (Vermeidung von Strafen)

Kunden
Ich soll! (Neugeschäft erfordert es)

Märkte
Ich will! (Zertifizierung als Entrée)

Geld & Wissen
Ich schütze! (Existenzsicherung)

Allgemeine Fürsorge
Ich beschütze! (Gemeinwohl, KRITIS)

Verantwortung
Ich bin! (Security Responsibility)

Nachhaltigkeit

Intrinsische Motivation

Awareness
als abgehaktes Formalkriterium für 

Compliance

Compliance
als Abfallprodukt einer Organisation mit hoher 

Awareness



Vielen Dank für Ihre Aufmerksamkeit
carsten.gottert@secutain.com

www.secutain.com


